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1. ЦЕЛИ И ЗАДАЧИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Рассматриваемая дисциплина является основной в подготовке аспирантов, обучающихся по профи-

лю 09.06.01- Информатика и вычислительная техника. 

Целями изучения дисциплины является; 

 приобретение знаний, необходимых для решения задач, связанных с разработкой новых методов и 

средств обработки информации и управления, повышающих эффективность эксплуатации и проек-

тирования объектов промышленности;  

 приобретение навыков работы с программно-техническими комплексами и решение на этой базе 

практических задач проектирования и эксплуатации и управления объектами и системами в про-

мышленности. 

 
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП 

Дисциплина относится к основным дисциплинам вариативного блока  программы аспирантуры. 

Трудоёмкость освоения дисциплины составляет __2__ зачетных единиц (з.е.) или _72_ академиче-

ских часов, в том числе _36_ часа аудиторных занятий и _32_ часа самостоятельной работы, 4 часа 

отводится на итоговый контроль по дисциплине. 

Дисциплина носит теоретический характер, является основой для формирования основных профес-

сиональных компетенций аспирантов как исследователей. 

 

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Дисциплина вносит вклад в формирование следующих универсальных и общих для направления 

компетенций: 

- способность к критическому анализу и оценке современных научных достижений, генерирова-

нию новых идей при решении исследовательских и практических задач, в том числе в междисци-

плинарных областях (УК-1); 

- владение методологией теоретических и экспериментальных исследований в области професси-

ональной деятельности (ОПК-1); 

- способность к разработке новых методов исследования и их применению в самостоятельной 

научно-исследовательской деятельности в области профессиональной деятельности (ОПК-3); 

- способность объективно оценивать результаты исследований и разработок, выполненных дру-

гими специалистами и в других научных учреждениях (ОПК-5). 

Дисциплина вносит вклад в формирование следующих профессиональных компетенций: 

- Способность самостоятельно проводить научные исследования в области математического и 

программного обеспечения вычислительных машин, комплексов и компьютерных сетей, включая 

развитие теории программирования, создания и сопровождения программных средств различного 

назначения, а также применять получаемые результаты при решении научных и практических 

проблем в области  повышения эффективности и надежности процессов обработки и передачи 

данных и знаний в вычислительных машинах, комплексах и компьютерных сетях (ПК-5).   

 Аспирант должен: 

 
4. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
4.1 Разделы дисциплины и виды занятий 

 Структура дисциплины. Перечень разделов дисциплины и распределение времени по темам / 

лекциям 



№ темы и название Виды учебной работы, включая самостоятельную работу 

аспирантов (трудоемкость в часов) 

Формы текущего 

контроля успевае-

мости 

 

Формы промежу-

точной аттестации 

  

лекции  

 семинары 

и практиче-

ские занятия 

 самостоятельная 

работа аспиранта 

ИТОГО   

Тема 1. Математиче-

ские основы про-

граммирования. 

6 
  6  

10 
 собеседование 

Тема 2. Вычисли-

тельные машины, 

системы и сети. 
 

6 

  6 
 

10 
 собеседование 

Тема 3. Языки и си-

стемы программиро-

вания. Технология 

разработки про-

граммного обеспече-

ния. 

6 

  6 

 

10 
 собеседование 

Тема 4 Операцион-

ные системы  

 

6 
  4  

6 
 собеседование 

Тема 5. Методы хра-

нения и доступа к 

данным, организация 

баз данных и знаний; 

защита данных и 

программных систем  

6 

  6 

 

12 
 собеседование 

Тема 6. Защита дан-

ных и программных 

систем 

6 
  4  

 собеседование 

Итого 36    32   72  Экзамен 

4.2. Содержание разделов и тем 

Программа составлена на основании программы-минимум кандидатского экзамена по специально-

сти  05.13.11, разработанной экспертным советом Высшей аттестационной комиссии по управлению, вы-

числительной технике и информатике при участии Московского государственного университета, Мос-

ковского авиационного института (государственного технического университета), Московского государ-

ственного энергетического института  (технического университета) и института системного программи-

рования РАН. 

Тема 1. Математические основы программирования 

Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, рекур-

сивные функции. Эквивалентность данных формальных моделей алгоритмов. Понятие об алгоритмиче-

ской неразрешимости. Примеры алгоритмически неразрешимых проблем. 

Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. Теорема Кука 

об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных задач, подходы к их ре-

шению. Точные и приближённые комбинаторные алгоритмы.   



Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и сортировки; 

полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину и ширину, о минимальном 

остове, о кратчайшем пути, о назначениях). 

Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини о регу-

лярных языках. 

Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятие пол-

ной системы. Критерий полноты Поста. Минимизация булевых функций в классах нормальных форм. 

Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и общезначи-

мость формулы первого порядка. Понятие модели. Теорема о полноте исчисления предикатов первого 

порядка.  

Отношения и функции.  Отношение эквивалентности и разбиения. Фактор множество. Отношения 

частичного порядка. Теоретико-множественное и алгебраическое определения решётки, их эквивалент-

ность. Свойства решёток. Булевы решётки. Полные решётки.  

Формальные языки и способы их описания. Классификация формальных грамматик. Их использо-

вание в лексическом и синтаксическом анализе. 

λ-исчисление, правила редукции, единственность нормальной формы и правила ее достижения, 

представление рекурсивных функций. 

Основы комбинаторного анализа. Метод производящих функций, метод  включений и исключе-

ний.   Примеры применения. 

Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатия  информации. 

Основы криптографии. Задачи обеспечения конфиденциальности и целостности информации. 

Теоретико-информационный и теоретико-сложностной подходы к определению криптографической 

стойкости. Американский стандарт шифрования DES и российский стандарт шифрования данных ГОСТ  

28147-89. Системы шифрования с открытым ключом (RSA). Цифровая подпись. Методы генерации и 

распределения ключей.  

Тема 2.  Вычислительные машины, системы и сети 

Архитектура современных компьютеров. Организации памяти и архитектура процессора современных 

вычислительных машин. Страничная и сегментная организация виртуальной памяти. Кэш-память. Ко-

мандный и арифметический конвейеры, параллельное выполнение независимых команд, векторные ко-

манды. Специализированные процессоры. Машины, обеспечивающие выполнение вычислений, управ-

ляемых потоком данных. Организация ввода-вывода, каналы и процессоры ввода-вывода, устройства 

сопряжения с объектами. 

Классификация вычислительных систем (ВС) по способу организации параллельной обработки. Много-

процессорные и многомашинные комплексы. Вычислительные кластеры. Проблемно-ориентированные 

параллельные структуры: матричные ВС, систолические структуры, нейросети.  

Назначение, архитектура и принципы построения информационно -  вычислительных сетей (ИВС). Ло-

кальные и глобальные ИВС, технические и программные средства объединения различных сетей. 

Методы и средства передачи данных в ИВС, протоколы передачи данных. 

Особенности архитектуры локальных сетей (Ethernet, Token Ring, FDDI). 



Сеть Internet, доменная организация, семейство протоколов TCP/IP. Информационно-вычислительные 

сети и распределенная обработка информации. 

Тема 3. Языки и системы программирования. Технология разработки программного обеспечения 

Языки программирования. Процедурные языки программирования  (Фортран, Си), Функциональ-

ные языки программирования (Лисп), логическое программирование (Пролог), объектно-

ориентированные языки программирования (Ява).  

Процедурные языки программирования. Основные управляющие конструкции, структура про-

граммы. Работа с данными: переменные и константы, типы данных (Булевский, целочисленные, плава-

ющие, символьные, типы диапазона и перечисления, указатели), структуры данных (массивы и записи). 

Процедуры (функции): вызов процедур, передача параметров (по ссылке, по значению, по результату), 

локализация переменных, побочные эффекты. Обработка исключительных ситуаций. Библиотеки про-

цедур и их использование.  

Объектно-ориентированное программирование. Классы и объекты, наследование, интерфейсы. 

Понятие об объектном окружении. Рефлексия. Библиотеки классов. Средства обработки объектов (кон-

тейнеры и итераторы).  

Распределенное программирование. Процессы и их синхронизация. Семафоры, мониторы Хоара. 

Объектно-ориентированное распределенное программирование. CORBA. Параллельное программиро-

вание над общей памятью. Нити. Стандартный интерфейс Open MP. Распараллеливание последователь-

ных программ. Параллельное программирование над распределенной памятью. Парадигмы SPMD и 

MIMD. Стандартный интерфейс MPI.  

Основы построения трансляторов. Структура оптимизирующего транслятора. Промежуточные 

представления программы: последовательность символов, последовательность лексем, синтаксическое 

дерево, абстрактное синтаксическое дерево. Уровни промежуточного представления: высокий, средний, 

низкий. Формы промежуточного представления. 

Анализ исходной программы в компиляторе. Автоматные (регулярные) грамматики и сканирова-

ние, контекстно-свободные грамматики и синтаксический анализ, организация таблицы символов про-

граммы, имеющей блочную структуру, хеш-функции. Нисходящие (LL(1)-грамматики) и восходящие 

(LR(1)-грамматики) методы синтаксического анализа. Атрибутные грамматики и семантические про-

граммы, построение абстрактного синтаксического дерева. Автоматическое построение лексических и 

синтаксических анализаторов по формальным описаниям грамматик. Системы lex и yacc. Система Gen-

tle.  

Оптимизация программ при их компиляции. Оптимизация базовых блоков, чистка циклов. Анализ 

графов потока управления и потока данных. Отношение доминирования и его свойства, построение гра-

ницы области доминирования вершины, выделение сильно связанных компонент графа. Построение 

графа зависимостей. Перевод программы в SSA-представление и обратно. Глобальная и межпроцедур-

ная оптимизация.  

Генерация объектного кода в компиляторах. Перенастраиваемые (retargetable) компиляторы, gcc 

(набор компиляторов Gnu). Переработка термов (term rewriting). Применение оптимизационных эври-

стик (целочисленное программирование, динамическое программирование) для автоматической генера-

ции генераторов объектного кода (системы BEG, Iburg и др.).  



Машинно-ориентированные языки, язык ассемблера. Представление машинных команд и кон-

стант. Команды транслятору. Их типы, принципы реализации. Макросредства, макровызовы, языки мак-

роопределений, условная макрогенерация, принципы реализации. 

Системы программирования, типовые компоненты СП: языки, трансляторы, редакторы связей, от-

ладчики, текстовые редакторы. Модульное программирование. Типы модулей. Связывание модулей по 

управлению и данным. 

Пакеты прикладных программ (ППП). Системная часть и наполнение. Языки общения с ППП. 

Машинная графика. Средства поддержки машинной графики. Графические пакеты. 

Технология разработки и сопровождения программ. Жизненный цикл программы. Этапы разра-

ботки, степень и пути их автоматизации. Обратная инженерия. Декомпозиционные и сборочные техно-

логии, механизмы наследования, инкапсуляции, задания типов. Модули, взаимодействие между моду-

лями, иерархические структуры программ.  

Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов. Си-

стемы генерации тестов. Срезы программ (slice, chop) и их применение при отладке программ и для ге-

нерации тестов.  

Методы спецификации программ. Методы проверки спецификации. Схемное, структурное, визу-

альное программирование. Разработка пользовательского интерфейса, стандарт CUA, мультимедийные 

среды интерфейсного взаимодействия. 

Тема 4. Операционные системы 

  

Режимы функционирования вычислительных систем, структура и функции операционных систем. 

Основные блоки и модули. Основные средства аппаратной поддержки функций ОС: система прерыва-

ний, защита памяти, механизмы преобразования адресов в системах виртуальной памяти, управление 

каналами и периферийными устройствами,  

Виды процессов и управления ими в современных ОС. Представление процессов, их контексты, 

иерархии порождения, состояния и взаимодействие. Многозадачный (многопрограммный) режим рабо-

ты. Команды управления процессами. Средства взаимодействия процессов. Модель клиент-сервер и её 

реализация в современных ОС. 

Параллельные процессы, схемы порождения и управления. Организация взаимодействия между 

параллельными и асинхронными процессами: обмен сообщениями, организация почтовых ящиков.   

Критические участки, примитивы взаимоисключения процессов, семафоры Дейкстры и их расширения. 

Проблема тупиков при асинхронном выполнении процессов, алгоритмы обнаружения и предотвращения 

тупиков. 

Операционные средства управления процессами при их реализации на параллельных и распреде-

ленных вычислительных системах и сетях: стандарты и программные средства PVM, MPI, OpenMP, 

POSIX .    

Одноуровневые и многоуровневые дисциплины циклического обслуживания процессов на цен-

тральном процессоре, выбор кванта. 



Управление доступом к данным. Файловая система, организация, распределение дисковой памяти. 

Управление обменом данными между дисковой и оперативной  памятью. Рабочее множество страниц 

(сегментов) программы, алгоритмы его определения. 

Управление внешними устройствами.  

Оптимизация многозадачной работы компьютеров. Операционные системы Windows, Unix, Linux. 

Особенности организации, предоставляемые услуги пользовательского взаимодействия.      

Операционные средства управления сетями. Эталонная модель взаимодействия открытых систем 

ISO/OSI. Маршрутизация и управление потоками данных в сети. Локальные и глобальные сети. Сетевые 

ОС, модель “клиент - сервер”, средства управления сетями в ОС UNIX, Windows NT. Семейство прото-

колов TCP/IP , структура и типы IP – адресов, доменная адресация в Internet .Транспортные протоколы 

TCP, UDP . 

Удаленный доступ к ресурсам сети. Организация электронной почты, телеконференций. Протоко-

лы передачи файлов FTP и HTTP, язык разметки гипертекста HTML, разработка WEB- страниц, WWW- 

серверы.    

Тема 5. Методы хранения данных и доступа к ним, организация баз данных и знаний 

 

Концепция типа данных. Абстрактные типы данных. Объекты (основные свойства и отличитель-

ные признаки).  

Основные структуры данных, алгоритмы обработки и поиска. Сравнительная характеристика ме-

тодов хранения и поиска данных.     

Основные понятия реляционной и объектной моделей данных.  

Теоретические основы реляционной модели данных (РДМ). Реляционная алгебра, реляционное 

исчисление. Функциональные зависимости и нормализация отношений. 

CASE- средства и их использование при проектировании БД. 

Организация и проектирование физического уровня БД. Методы индексирования. 

Обобщенная архитектура, состав и функции системы управления базой данных (СУБД). Характе-

ристика современных технологий БД. Примеры соответствующих СУБД. 

Основные принципы управления транзакциями, журнализацией и восстановлением. 

Язык баз данных SQL. Средства определения и изменения схемы БД, определения ограничений 

целостности. Контроль доступа. Средства манипулирования данными. 

Стандарты языков SQL. Интерактивный, встроенный, динамический SQL. 

Основные понятия технологии клиент-сервер. Характеристика SQL-сервера и клиента. Сетевое 

взаимодействие клиента и сервера. 

Информационно-поисковые системы. Классификация. Методы реализации и ускорения поиска. 

Методы представления знаний: процедурные представления, логические представления, семанти-

ческие сети, фреймы, системы продукций. Интегрированные методы представления знаний. Языки 

представления знаний. Базы знаний. 

Экспертные системы (ЭС). Области применения ЭС. Архитектура ЭС. Механизмы вывода, подси-

стемы объяснения, общения, приобретения знаний ЭС. Жизненный цикл экспертной системы. Примеры 

конкретных ЭС. 



Тема 6. Защита данных и программных систем 

Аппаратные и программные методы защиты данных и программ. Защита данных и программ с по-

мощью шифрования.  

Защита от несанкционированного доступа в OC Windows NT. Система безопасности и разграниче-

ния доступа к ресурсам в Windows NT. Файловая система NFTS и сервисы Windows NT. 

Защита от несанкционированного копирования. Методы простановки некопируемых меток, 

настройка устанавливаемой программы на конкретный компьютер, настройка на конфигурацию оборудо-

вания. 

Защита от разрушающих программных воздействий. Вредоносные программы и их классификация. 

Загрузочные и файловые вирусы, программы- закладки. Методы обнаружения и удаления вирусов, вос-

становления программного обеспечения. 

Защита информации в вычислительных сетях Novell Netware, Windows NT и других.  

 

 

5. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ И ПРОМЕЖУТОЧ-

НОЙ АТТЕСТАЦИИ 

Цель контроля -  получение информации о результатах обучения и степени их соответствия ре-

зультатам обучения. 

5.1. Текущий контроль 
Текущий контроль успеваемости, т.е. проверка усвоения учебного материала, регулярно осу-

ществляемая на протяжении освоения дисциплины. Текущий контроль знаний учащихся организован 

как устный групповой опрос. 

Текущая самостоятельная работа студента направлена на углубление и закрепление знаний и раз-

витие практических умений аспиранта по компетенциям программы.  

5.2. Промежуточная аттестация 

Промежуточная аттестация осуществляется в конце полугодия и завершает изучение дисциплины.  

Форма аттестации – кандидатский экзамен проводится в устной форме с обязательным оформлением от-

ветов на вопросы в письменном виде. Порядок проведения кандидатского экзамена:  

1. Аспирант совместно с научным руководителем формирует программу кандидатского экзамена 

по специальности, в которой 2/3 контрольных вопросов выбираются из раздела 5.3.  данной 

Программы и 1/3 контрольных вопросов соответствует тематике научных исследований аспи-

ранта.  

2. Программа кандидатского экзамена согласовывается заведующим отдела докторантуры и ас-

пирантуры и  утверждается директором или заместителем директора на науке. 

3. Кандидатский экзамен проводится утвержденной экзаменационной комиссией и оформляется 

протоколом заседания комиссии по приему кандидатского экзамена по трем теоретическим 

вопросам из программы кандидатского экзамена. 

4.  Экзаменационный билет состоит из трех теоретических вопросов, тематика которых пред-

ставлена в программе кандидатского экзамена.    Продолжительность экзамена не более трех 

часов.  

5. Ответ на каждый вопрос оценивается по пятибалльной (0 –5). Итоговая оценка выставляется 

по пятибалльной шкале («неудовлетворительно» –«отлично») на основании оценок ответов на 

три вопроса. Невыполнение одного из заданий (или отказ от его выполнения) является, как 

правило, основанием для выставления неудовлетворительной оценки за кандидатский экзамен 

в целом. 

 

 

5.3. Контрольные вопросы для проведения текущего контроля и устного опроса обучающихся: 

 Контрольные вопросы к теме 1.  



1. Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, 

рекурсивные функции. Эквивалентность данных формальных моделей алгоритмов. Понятие 

об алгоритмической неразрешимости. Примеры алгоритмически неразрешимых проблем. 

2. Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. Теорема 

Кука об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных задач, 

подходы к их решению. Точные и приближённые комбинаторные алгоритмы.   

3. Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и сорти-

ровки; полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину и ширину, о 

минимальном остове, о кратчайшем пути, о назначениях). 

4. Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини о 

регулярных языках. 

5. Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятие 

полной системы. Критерий полноты Поста. Минимизация булевых функций в классах нор-

мальных форм. 

6. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и об-

щезначимость формулы первого порядка. Понятие модели. Теорема о полноте исчисления 

предикатов первого порядка.  

7. Отношения и функции.  Отношение эквивалентности и разбиения. Фактор множество. От-

ношения частичного порядка. Теоретико-множественное и алгебраическое определения ре-

шётки, их эквивалентность. Свойства решёток. Булевы решётки. Полные решётки.  

8. Формальные языки и способы их описания. Классификация формальных грамматик. Их ис-

пользование в лексическом и синтаксическом анализе. 

9. λ-исчисление, правила редукции, единственность нормальной формы и правила ее достиже-

ния, представление рекурсивных функций. 

10. Основы комбинаторного анализа. Метод производящих функций, метод  включений и ис-

ключений.   Примеры применения. 

11. Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатия  информации. 

12. Основы криптографии. Задачи обеспечения конфиденциальности и целостности информа-

ции. Теоретико-информационный и теоретико-сложностной подходы к определению крипто-

графической стойкости. Американский стандарт шифрования DES и российский стандарт 

шифрования данных ГОСТ  28147-89. Системы шифрования с открытым ключом (RSA). 

Цифровая подпись. Методы генерации и распределения ключей.  

Контрольные вопросы к теме 2. 

13. Архитектура современных компьютеров. Организации памяти и архитектура процессора со-

временных вычислительных машин. Страничная и сегментная организация виртуальной па-

мяти. Кэш-память. Командный и арифметический конвейеры, параллельное выполнение не-

зависимых команд, векторные команды. Специализированные процессоры. Машины, обес-

печивающие выполнение вычислений, управляемых потоком данных. Организация ввода-

вывода, каналы и процессоры ввода-вывода, устройства сопряжения с объектами. 



14. Классификация вычислительных систем (ВС) по способу организации параллельной обра-

ботки. Многопроцессорные и многомашинные комплексы. Вычислительные кластеры. Про-

блемно-ориентированные параллельные структуры: матричные ВС, систолические структу-

ры, нейросети.  

15. Назначение, архитектура и принципы построения информационно -  вычислительных сетей 

(ИВС). Локальные и глобальные ИВС, технические и программные средства объединения 

различных сетей. 

16. Методы и средства передачи данных в ИВС, протоколы передачи данных. 

17. Особенности архитектуры локальных сетей (Ethernet, Token Ring, FDDI). 

18. Сеть Internet, доменная организация, семейство протоколов TCP/IP. Информационно-

вычислительные сети и распределенная обработка информации. 

Контрольные вопросы к теме 3. 

19.  Языки программирования. Процедурные языки программирования  (Фортран, Си), Функци-

ональные языки программирования (Лисп), логическое программирование (Пролог), объект-

но-ориентированные языки программирования (Ява).  

20. Процедурные языки программирования. Основные управляющие конструкции, структура 

программы. Работа с данными: переменные и константы, типы данных (Булевский, целочис-

ленные, плавающие, символьные, типы диапазона и перечисления, указатели), структуры 

данных (массивы и записи). Процедуры (функции): вызов процедур, передача параметров (по 

ссылке, по значению, по результату), локализация переменных, побочные эффекты. Обра-

ботка исключительных ситуаций. Библиотеки процедур и их использование.  

21. Объектно-ориентированное программирование. Классы и объекты, наследование, интерфей-

сы. Понятие об объектном окружении. Рефлексия. Библиотеки классов. Средства обработки 

объектов (контейнеры и итераторы).  

22. Распределенное программирование. Процессы и их синхронизация. Семафоры, мониторы 

Хоара. Объектно-ориентированное распределенное программирование. CORBA. Параллель-

ное программирование над общей памятью. Нити. Стандартный интерфейс Open MP. Распа-

раллеливание последовательных программ. Параллельное программирование над распреде-

ленной памятью. Парадигмы SPMD и MIMD. Стандартный интерфейс MPI.  

23. Основы построения трансляторов. Структура оптимизирующего транслятора. Промежуточ-

ные представления программы: последовательность символов, последовательность лексем, 

синтаксическое дерево, абстрактное синтаксическое дерево. Уровни промежуточного пред-

ставления: высокий, средний, низкий. Формы промежуточного представления. 

24. Анализ исходной программы в компиляторе. Автоматные (регулярные) грамматики и скани-

рование, контекстно-свободные грамматики и синтаксический анализ, организация таблицы 

символов программы, имеющей блочную структуру, хеш-функции. Нисходящие (LL(1)-

грамматики) и восходящие (LR(1)-грамматики) методы синтаксического анализа. Атрибут-

ные грамматики и семантические программы, построение абстрактного синтаксического де-

рева. Автоматическое построение лексических и синтаксических анализаторов по формаль-

ным описаниям грамматик. Системы lex и yacc. Система Gentle.  



25. Оптимизация программ при их компиляции. Оптимизация базовых блоков, чистка циклов. 

Анализ графов потока управления и потока данных. Отношение доминирования и его свой-

ства, построение границы области доминирования вершины, выделение сильно связанных 

компонент графа. Построение графа зависимостей. Перевод программы в SSA-представление 

и обратно. Глобальная и межпроцедурная оптимизация.  

26. Генерация объектного кода в компиляторах. Перенастраиваемые (retargetable) компиляторы, 

gcc (набор компиляторов Gnu). Переработка термов (term rewriting). Применение оптимиза-

ционных эвристик (целочисленное программирование, динамическое программирование) 

для автоматической генерации генераторов объектного кода (системы BEG, Iburg и др.).  

27. Машинно-ориентированные языки, язык ассемблера. Представление машинных команд и 

констант. Команды транслятору. Их типы, принципы реализации. Макросредства, макровы-

зовы, языки макроопределений, условная макрогенерация, принципы реализации. 

28. Системы программирования, типовые компоненты СП: языки, трансляторы, редакторы свя-

зей, отладчики, текстовые редакторы. Модульное программирование. Типы модулей. Связы-

вание модулей по управлению и данным. 

29. Пакеты прикладных программ (ППП). Системная часть и наполнение. Языки общения с 

ППП. Машинная графика. Средства поддержки машинной графики. Графические пакеты. 

30. Технология разработки и сопровождения программ. Жизненный цикл программы. Этапы 

разработки, степень и пути их автоматизации. Обратная инженерия. Декомпозиционные и 

сборочные технологии, механизмы наследования, инкапсуляции, задания типов. Модули, 

взаимодействие между модулями, иерархические структуры программ.  

31. Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов. 

Системы генерации тестов. Срезы программ (slice, chop) и их применение при отладке про-

грамм и для генерации тестов.  

32. Методы спецификации программ. Методы проверки спецификации. Схемное, структурное, 

визуальное программирование. Разработка пользовательского интерфейса, стандарт CUA, 

мультимедийные среды интерфейсного взаимодействия. 

Контрольные вопросы к теме 4.   

33. Режимы функционирования вычислительных систем, структура и функции операционных 

систем. Основные блоки и модули. Основные средства аппаратной поддержки функций ОС: 

система прерываний, защита памяти, механизмы преобразования адресов в системах вирту-

альной памяти, управление каналами и периферийными устройствами,  

34. Виды процессов и управления ими в современных ОС. Представление процессов, их контек-

сты, иерархии порождения, состояния и взаимодействие. Многозадачный (многопрограмм-

ный) режим работы. Команды управления процессами. Средства взаимодействия процессов. 

Модель клиент-сервер и её реализация в современных ОС. 

35. Параллельные процессы, схемы порождения и управления. Организация взаимодействия 

между параллельными и асинхронными процессами: обмен сообщениями, организация поч-

товых ящиков.   Критические участки, примитивы взаимоисключения процессов, семафоры 



Дейкстры и их расширения. Проблема тупиков при асинхронном выполнении процессов, ал-

горитмы обнаружения и предотвращения тупиков. 

36. Операционные средства управления процессами при их реализации на параллельных и рас-

пределенных вычислительных системах и сетях: стандарты и программные средства PVM, 

MPI, OpenMP, POSIX .    

37. Одноуровневые и многоуровневые дисциплины циклического обслуживания процессов на 

центральном процессоре, выбор кванта. 

38. Управление доступом к данным. Файловая система, организация, распределение дисковой 

памяти. Управление обменом данными между дисковой и оперативной  памятью. Рабочее 

множество страниц (сегментов) программы, алгоритмы его определения. 

39. Управление внешними устройствами.  

40. Оптимизация многозадачной работы компьютеров. Операционные системы Windows, Unix, 

Linux. Особенности организации, предоставляемые услуги пользовательского взаимодей-

ствия.      

41. Операционные средства управления сетями. Эталонная модель взаимодействия открытых 

систем ISO/OSI. Маршрутизация и управление потоками данных в сети. Локальные и гло-

бальные сети. Сетевые ОС, модель “клиент - сервер”, средства управления сетями в ОС 

UNIX, Windows NT. Семейство протоколов TCP/IP , структура и типы IP – адресов, доменная 

адресация в Internet .Транспортные протоколы TCP, UDP . 

42. Удаленный доступ к ресурсам сети. Организация электронной почты, телеконференций. 

Протоколы передачи файлов FTP и HTTP, язык разметки гипертекста HTML, разработка 

WEB- страниц, WWW- серверы.    

Контрольные вопросы к теме 5.  

43. Концепция типа данных. Абстрактные типы данных. Объекты (основные свойства и отличи-

тельные признаки).  

44. Основные структуры данных, алгоритмы обработки и поиска. Сравнительная характеристика 

методов хранения и поиска данных.     

45. Основные понятия реляционной и объектной моделей данных.  

46. Теоретические основы реляционной модели данных (РДМ). Реляционная алгебра, реляцион-

ное исчисление. Функциональные зависимости и нормализация отношений. 

47. CASE- средства и их использование при проектировании БД. 

48. Организация и проектирование физического уровня БД. Методы индексирования. 

49. Обобщенная архитектура, состав и функции системы управления базой данных (СУБД). Ха-

рактеристика современных технологий БД. Примеры соответствующих СУБД. 

50. Основные принципы управления транзакциями, журнализацией и восстановлением. 

51. Язык баз данных SQL. Средства определения и изменения схемы БД, определения ограниче-

ний целостности. Контроль доступа. Средства манипулирования данными. 

52. Стандарты языков SQL. Интерактивный, встроенный, динамический SQL. 

53. Основные понятия технологии клиент-сервер. Характеристика SQL-сервера и клиента. Сете-

вое взаимодействие клиента и сервера. 



54. Информационно-поисковые системы. Классификация. Методы реализации и ускорения по-

иска. 

55. Методы представления знаний: процедурные представления, логические представления, се-

мантические сети, фреймы, системы продукций. Интегрированные методы представления 

знаний. Языки представления знаний. Базы знаний. 

56. Экспертные системы (ЭС). Области применения ЭС. Архитектура ЭС. Механизмы вывода, 

подсистемы объяснения, общения, приобретения знаний ЭС. Жизненный цикл экспертной 

системы. Примеры конкретных ЭС. 

Контрольные вопросы к теме 6.  

57. Аппаратные и программные методы защиты данных и программ. Защита данных и программ 

с помощью шифрования.  

58.  Защита от несанкционированного доступа в OC Windows NT. Система безопасности и 

разграничения доступа к ресурсам в Windows NT. Файловая система NFTS и сервисы 

Windows NT. 

59.  Защита от несанкционированного копирования. Методы простановки некопируемых ме-

ток, настройка устанавливаемой программы на конкретный компьютер, настройка на конфи-

гурацию оборудования. 

60.  Защита от разрушающих программных воздействий. Вредоносные программы и их клас-

сификация. Загрузочные и файловые вирусы, программы- закладки. Методы обнаружения и 

удаления вирусов, восстановления программного обеспечения. 

61. Защита информации в вычислительных сетях Novell Netware, Windows NT и других.  

 

 

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 Основная литература 
 

Рекомендуемая основная литература 

 

1. Ахо, Сети Р., Ульман Дж. Компиляторы: Принципы, техника реализации и инструменты. М. 2001. 

2. Введение в криптографию. Под ред. В.В. Ященко.  Санкт-Петербург: МЦНМО. 2001. 

3. Дейт К.Дж. Введение в системы баз данных. – М.: Вильямс, 1999. 

4. Дейтел Г. Введение в операционные системы. М. Мир. 1987. 

5. Кнут Д.  Искусство программирования, т. 1 – 3. ИД «Вильямс» М., СПб., Киев 2000. 

6. Когаловский М.Р. Энциклопедия технологий баз данных. – М.: "Финансы и статистика", 2002. 

7. Компьютерные сети. Учебный курс Microsoft Corporation, 1997. 

8. Кормен Т., Лейзерсон Ч., Ривест Р..  Алгоритмы, построение и анализ. М. МЦНМО,  2000.  

9. Котов В.Е., Сабельфельд В.К. Теория схем программ. М.Наука. 1991. 

10. Крейган. Архитектура процессов и ее реализация. М. Мир. 2002. 

11. Мельников В.В. Защита информации в компьютерных системах. – М.: Финансы и  статистика, 

1997. 



12. Яблонский С.В. Введение в дискретную математику. М.: Наука, 2001. 

 

Дополнительная литература 

1. Керниган Б., Пайк П. UNIX – универсальная среда программирования. – М.: Финансы и стати-

стика, 1992. 

2. Корнеев В.В. Параллельные вычислительные системы. Нолидж. 1999. 

3. Королёв Л.Н Структуры ЭВМ и их математическое обеспечение. – М.: Наука, 1980. 

4. Соломон Д., Руссинович М. Внутреннее устройство Microsoft Windows 2000. – СПб., Питер, 

2001. 

 
7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 Необходимое оборудование для лекций и практических занятий: компьютер и мультимедийное обо-

рудование (проектор, звуковая система) 

 Необходимое программное обеспечение: офисные приложения. 

 Обеспечение самостоятельной работы: Электронные ресурсы, включая доступ к базам данных:  

  -   http://www.mtas.ru 

 - http://www.mtas.ru/search/libraryofcontrol.php 

 -  http://www.ipu.ru/pubs 

 

8. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ДЛЯ ИНВАЛИДОВ И ЛИЦ С 

ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

  Для аспирантов с ограниченными возможностями здоровья предусмотрены следующие формы 

организации педагогического процесса и контроля знаний: 

-для слабовидящих: 

обеспечивается индивидуальное равномерное освещение не менее 300 люкс; 

для выполнения контрольных заданий при необходимости предоставляется увеличивающее устройство; 

задания для выполнения, а также инструкция о порядке выполнения контрольных заданий оформляются 

увеличенным шрифтом (размер 16-20); 

- для глухих и слабослышащих: 

обеспечивается наличие звукоусиливающей аппаратуры коллективного пользования, при необходимости 

аспирантам предоставляется звукоусиливающая аппаратура индивидуального пользования; 

- для лиц с тяжелыми нарушениями речи, глухих, слабослышащих все контрольные задания по желанию 

аспирантов могут проводиться в письменной форме. 

Основной формой организации педагогического процесса является интегрированное обучение ин-

валидов, т.е. все аспиранты обучаются в смешанных группах, имеют возможность постоянно общаться со 

сверстниками, легче адаптируются в социуме. 

 

 

 

http://www.mtas.ru/

