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ПРЕДИСЛОВИЕ 

Вычислительные машины уже давно используются для выпол-

нения управляющих функций на объектах повышенной критичности 

(космических, военных, промышленных), что является причиной 

предъявления жестких требований к надежности их функционирова-

ния. Разрабатываются и внедряются проекты управляющих вычис-

лительных систем (УВС), высокая надежность которых достигается 

как за счет использования качественной элементной базы, так и за 

счет введения избыточности [1-16]. Избыточные УВС, использую-

щие контроль, резервирование и специальные процедуры обработки 

неисправностей, получили название отказоустойчивых управляю-

щих вычислительных систем (ОУВС). Анализ надежности ОУВС яв-

ляется достаточно сложной задачей из-за необходимости учета боль-

шого количества факторов, характеризующих как свойство управля-

ющей системы, так и особенности вычислительного процесса. Есте-

ственный путь преодоления этих трудностей состоит в разработке 

моделей работоспособности этих систем, учитывающих наличие раз-

витой системы контроля неисправностей, способность к изменению 

структуры при возникновении нарушений функционирования от-

дельных ее элементов, процедуры восстановления вычислительного 

процесса и др. Однако построить универсальную модель надежности 

ОУВС, рассчитанную на многообразие применяемых методов обес-

печения работоспособности и многочисленные  варианты архитек-

турных решений, не представляется возможным, а построение 

набора частных моделей работоспособности ОУВС не решит постав-

ленной задачи из-за ограниченности такого набора. В данной книге 

предлагается процедура построения моделей надежности отказо-

устойчивых вычислительных систем и детально рассматриваются 

основные элементы этих моделей, соответствующие архитектурным 

решениям и организации средств обеспечения работоспособности. 

Описываются способы агрегирования элементов моделей в общую 

модель надежности ОУВС.  

Книга состоит из  четырех разделов.  

В первом разделе выполнен обзор специализированных моделей 

и программного обеспечения анализа надежности ОУВС. Приведен 

результат критического анализа некоторых приемов описания 
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надежностного поведения ОУВС, которые были предложены в пио-

нерских работах по созданию унифицированной модели надежности  

ОУВС – ARIES. Эти приемы в явном и неявном виде применяются 

как отечественными, так и зарубежными специалистами и в настоя-

щее время, поэтому ограничить области их корректного применения 

представляется полезным.  

Во втором разделе проведены исследования процессов возник-

новения ошибок и восстановления вычислительного процесса после 

сбоя. Получены вероятностные характеристики сложных событий 

этого процесса, необходимые для вычисления показателей, оценива-

ющих успешность завершения восстановления вычислительного 

процесса методом повторения фрагментов программ после обнару-

жения ошибки. Особенностью модели является предположение о не-

экспоненциальном распределении длительности существования сбоя 

в ОУВС. Проведен анализ свойств средств обнаружения неисправно-

стей. Исследованы зависимости вероятностей возникновения ава-

рийных и штатных отказов систем от параметров полноты и безот-

казности встроенного контроля. Влияние свойств контроля на пока-

затели надежности оценено для систем с различной степенью резер-

вирования и восстановления.   

В третьем разделе описан подход к декомпозиции надежност-

ного поведения ОУВС на медленные и быстрые процессы. К медлен-

ным относятся процессы возникновения отказов и сбоев элементов 

ОУВС. Быстрые процессы связаны с процедурами обработки этих 

неисправностей. Предложена дискретная марковская модель обра-

ботки неисправностей с разделением состояний отказ и сбой и уче-

том возможности возникновения вторичных неисправностей в про-

цессе восстановления нормального хода вычислительного процесса, 

нарушенного сбоями. Описана техника интеграции модели обра-

ботки неисправностей в непрерывную марковскую модель деграда-

ции технической структуры ОУВС. Работа методов декомпозиции и 

интеграции продемонстрирована на примере анализа надежности от-

казоустойчивого трехмашинного вычислительного комплекса.  

В четвертом разделе предложен метод моделирования деграда-

ции работоспособности резервированных отказоустойчивых управ-

ляющих вычислительных систем, основанный на структурно-логи-

ческой декомпозиции. Декомпозиция заключается в выделении пол-
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ной группы несовместных событий работоспособности /неработо-

способности вычислительных машин и устройств сетей связи с объ-

ектом и межмашинного согласования. Для оценки характеристик 

надежности частей системы, выделяемых при декомпозиции, ис-

пользована комбинация логико-вероятностных методов деревьев от-

казов и марковского моделирования. Описано применение метода 

при моделировании “надежностного поведения” ОУВС с частотным 

и последовательностным критериями признания сбоящих компонен-

тов отказавшими. Представлены результаты анализа обобщенного 

дерева отказов ОУВС, каждое базовое событие которого раскрыва-

ется вложенным деревом, марковским графом, комбинаторной моде-

лью.   
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1. СПЕЦИАЛИЗИРОВАННЫЕ МОДЕЛИ И 

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ ДЛЯ 

ИССЛЕДОВАНИЯ НАДЕЖНОСТИ 

ОТКАЗОУСТОЙЧИВЫХ ВЫЧИСЛИТЕЛЬНЫХ 

СИСТЕМ 

Для оценки эффективности проектных решений по обеспечению 

отказоустойчивости управляющих вычислительных систем были 

разработаны специализированные модели и программные средства 

анализа надежности - ADVISER, ARIES, CAST, CARE, GRAMP, 

HARP, SHARPE, SURF [17-22]. Хотя эти программы к настоящему 

времени морально устарели (в основном с программисткой точки 

зрения), многие реализованные в них идеи и подходы нашли свое во-

площение и дальнейшее развитие в современном универсальном ПО 

анализа надежности [23-26]. 

В этих программах впервые были воплощены: 

• идея агрегирования марковских и логико-вероятностных моделей 

и впервые были реализованы начальные формы динамических дере-

вьев отказов [27, 28], в которых вероятности “срабатывания” дина-

мических вершин ненагруженного резервирования (SPARE GATE) и 

последовательности (SEQUENCE ENFORCING GATE) рассчитыва-

лись на марковских моделях;  

• декомпозиция надежностного поведения системы на медленные 

(возникновение неисправностей) и быстрые (обработка неисправно-

стей) процессы; причем, сложная многоэтапная процедура обра-

ботки неисправностей исследовалась с привлечением статистиче-

ского моделирования, а в качестве формального описания этапов 

привлекались расширенные сети Петри [29-31];  

• графическое задание модели надежности пользователем в виде 

деревьев отказов, которые затем автоматически преобразовывались 

в марковские цепи. 

Наиболее известной и цитируемой отечественными специали-

стам является унифицированная модель и программа ARIES [32]. Ис-

следования по синтезу и анализу отказоустойчивых систем плано-

мерно развиваются и в настоящее время. Ежегодно проводится меж-

дународная конференция по гарантоспособным системам и сетям 

(International Conference on Dependable Systems and Networks 
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(http://www.dsn.org)), образовавшаяся в результате слияния симпози-

ума IEEE по отказоустойчивым вычислениям (Fault-Tolerant Compu-

ting (FTCS)) и конференции IFIP по гарантоспособным вычислениям 

в критичных приложениях (Conference on Dependable Computing for 

Critical Applications (DCCA)). В нашей стране в настоящее время 

вновь наблюдается повышение интереса специалистов по вычисли-

тельной технике и надежности к проблеме синтеза и анализа надеж-

ности отказоустойчивых вычислительных систем [33, 34]. Однако 

отсутствие у нас планомерных работ в данной области в 90-е годы не 

позволило критически осмыслить модели надежности ОУВС. В дан-

ной книге приведен результат критического анализа модели надеж-

ности программы ARIES и выявлены некоторые ошибочные приемы 

по укрупнению состояний и агрегированию моделей. Модель надеж-

ности программы ARIES была выбрана потому, что именно она яви-

лась обобщением большинства моделей надежности ОУВС, разрабо-

танных в США, и послужила катализатором к разработке подобных 

себе моделей в нашей стране. 

1.1. Унифицированная марковская модель анализа надежности 

отказоустойчивых вычислительных систем 

ARIES [17, 32] рассматривает ОУВС как последовательное со-

единение подсистем, каждая из которых определяется тремя струк-

турными параметрами N (число рабочих элементов), S (число резерв-

ных элементов), D (число разрешенных деградаций рабочей (актив-

ной) конфигурации). Например, при N = 2, S = 1, D = 1 имеем подси-

стему с двумя параллельно работающими элементами и одним, нахо-

дящимся в холодном резерве. ARIES допускает исследование как 

восстанавливаемых (с произвольным числом ремонтных бригад), так 

и невосстанавливаемых (замкнутых) ОУВС. Рабочие элементы под-

систем подвержены возникновению, как постоянных отказов, так и 

сбоев, в резервных элементах могут возникать только постоянные от-

казы. 

В ARIES предполагаются неидеальными операции контроля и 

подключения резерва, а также мероприятия по восстановлению сбив-

шихся элементов, что учитывается с помощью специального пара-

метра модели – покрытия, представляющего собой условную вероят-

ность парирования системой неисправности при условии, что она 

произошла. 
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В модели приняты три условия перехода подсистемы в отказ – 

исчерпание ее ресурсов; возникновение необнаруживаемой или 

невосстанавливаемой неисправности рабочих элементов; подключе-

ние неисправного резерва, вместо отказавшего рабочего элемента. 

Графовая интерпретация модели надежности представлена на 

рис.1.1. Состояния N,S-i (i = 0, ..., S-i) есть состояния полной актив-

ной конфигурации и наличия S-i элемента холодного резерва. Состо-

яния i-SN,  есть состояния полной активной конфигурации и нали-

чия необнаруженной неисправности у S-i+1 – го резервного эле-

мента. Переходы из состояний N,S-i+1 в состояния N,S-i происходят 

при возникновении обнаруживаемых и восстанавливаемых неис-

правностей рабочих элементов или при возникновении обнаружива-

емых неисправностей резервных элементов. Состояние N-j,0 соот-

ветствует исчерпанному холодному резерву и j обнаруженным отка-

зам рабочих элементов (j = 0, ..., D). Стратегия восстановления по 

постоянным отказам, принятая в модели, представлена на схеме 

рис.1.2. 

Исследование надежности ОУВС проводится в рамках ARIES на 

базе однородных марковских процессов с непрерывным временем и 

дискретным множеством состояний, порождающих систему диффе-

ренциальных уравнений 

)t()t(P)t(P  ,                                    (1.1) 

где Λ(t) – инфинитезимальная nхn матрица с элементами λij(t), явля-

ющимися интенсивностями переходов из состояния i в состояние j. 

При допущении об экспоненциальном распределении времени пре-

бывания в состояниях, сделанном в ARIES 

 )t(P)t(P .                                         (1.2)  
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Рис. 1.1. Марковский граф модели надежности ARIES (количество резервных элементов = 2, количество 

разрешенных деградаций = 2, число ремонтных бригад = 2) 
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Рис. 1.2. Модель  ARIES. Стратегия восстановления по постоянным отказам 
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Предлагается аналитическое решение (1.2) с использованием ин-

терполяционной формулы Лагранжа-Сильвестра 

)0(P
I

e)t(P
1n

0i

1n

ij
0j ji

jti 

































 ,                   (1.3) 

где σi, σj – собственные значения матрицы Λ, нахождение которых 

существенно упрощено для невосстанавливаемых систем (в этом 

случае Λ – треугольная матрица с собственными значениями, лежа-

щими на главной диагонали). Показатель вероятности безотказной 

работы исследуемой ОУВС вычисляется суммированием вероятно-

стей пребывания во всех работоспособных состояниях 







1n

1i

i )t(P)t(R .                                   (1.4) 

В ARIES, вероятно впервые, была разработана и агрегирована в 

основную модель (рис.1.1) модель обработки неисправностей, учи-

тывающая специфику именно ОУВС (рис.1.3), в частности, специ-

альные программно-аппаратно реализуемые процедуры обработки 

сбоев (повтор команд, операций ввода-вывода, программ, переза-

грузку системы). В условиях отсутствия точных исходных данных по 

частоте возникновения и длительности сбоев было принято допуще-

ние об экспоненциальном характере этих случайных величин с пара-

метрами τ и  соответственно. Все неисправности (постоянные от-

казы и сбои) подразделялись на два класса некатастрофические 

(принципиально восстанавливаемые) и катастрофические (нанося-

щие столь большой вред, что восстановление от них невозможно). 

Это деление нашло свое отражение в ведении в модель обработки 

специального параметра “восстанавливаемости” – r (0  r 1), явля-

ющегося условной вероятностью того, что произошедшая неисправ-

ность – некатастрофическая. Процесс восстановления от сбоев опи-

сывался тройкой параметров (n,T,E), где n – число этапов восстанов-

ления, Т = (T[1], …, T[n]) - вектор длительностей каждого этапа, E = 

(E[1], …, E[n]) – вектор эффективности этапов восстановления. Были 

выделены три возможных исхода восстановления от сбоев: успешное 

завершение восстановления (“покрытие сбоев”), переход на проце-



14 

 

дуры восстановления от постоянных отказов, отказ системы. Соот-

ветствующие условные вероятности этих исходов определялись сле-

дующим образом: 

СT = Prob(процедуры восстановления от сбоев успешно завер-

шены/неисправность возникла) = Prob(возникшая неисправность 

есть некатастрофический сбой  сбой как физическое явление за-

кончил свое существование до завершения процесса восстановле-

ния  по крайней мере одна из процедур восстановления оказалась 

эффективной  аппаратура, реализующая восстановление, ис-

правна); 

LT = Prob(переход на процедуры восстановления от постоянных 

отказов/неисправность возникла) = Prob(((возникшая неисправ-

ность есть некатастрофический сбой  (сбой как физическое явле-

ние не закончил свое существование до завершения процесса вос-

становления  ни одна из процедур восстановления не оказалась 

эффективной))  (возникшая неисправность есть некатастрофиче-

ский отказ))  аппаратура, реализующая восстановление, ис-

правна); 

FT = Prob(отказ системы/неисправность возникла) = 

Prob(возникла катастрофическая неисправностьаппаратура, реа-

лизующая восстановление, неисправна). 

Модель обработки неисправностей показана на рис. 1.3. 

Она представляет собой конечную марковскую цепь с переход-

ными вероятностями, вычисляемыми по формулам: 

]i[PVEePR i
]i[T

i  
,                            (1.5) 

где α – доля сбоев в общем потоке неисправностей;  – интенсив-

ность неисправностей восстанавливающего оборудования; PV[i] есть 

вероятность завершения сбоя до начала выполнения i-го этапа вос-

становления (









1i

0j

jT

e1]i[PV ). 

))1(])i[PV]i[E1((ePE ]i[T
i  

          (1.6) 

  
]i[T

i e1PF  .                                        (1.7) 
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Рис. 1.3. Модель ARIES. Процедура обработки неисправностей 

Тогда, вероятность попадания системы в состояние “Отказ си-

стемы” во время процесса восстановления 

r1PEPFF
n

1i

1i

0j

jiT  






.                           (1.8) 

Вероятность успешного завершения процесса восстановления от 

сбоев 

 







n

1i

1i

0j

jiT PEPRC .                                    (1.9) 

Вероятность перехода на процедуры восстановления от постоян-

ных отказов 
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n

0i

iT PEL .                                           (1.10) 

Очевидно FT+LT+CT=1. 

При агрегации модели обработки неисправностей в основную 

модель был учтен тот факт, что время обработки пренебрежимо ма-

лая величина по сравнению со средним временем между возникно-

вением отказов элементов ОУВС. В связи с этим процедура восста-

новления как от сбоев, так и от постоянных отказов (переключение 

на резерв) полагались мгновенными. Факторы восстановления рабо-

тоспособности, нарушаемой сбоями, и попадание в состояние соот-

ветствующее отказу ОУВС из-за неисправностей восстанавливаю-

щей аппаратуры или катастрофической неисправности учитывались 

соответствующей “развесовкой” интенсивностей неисправностей ра-

бочих элементов ОУВС. Таким образом, для каждого состояния вво-

дилась корректировка интенсивностей. Так, например, при безотказ-

ном резерве интенсивности перехода из состояния N,S в состояние 

N,S-1 (Λ) и состояние, соответствующее отказу ОУВС (Λf) для ис-

ходной модели вычисляются по (1.11), а с учетом процедур обра-

ботки сбоев по (1.12): 

)(N)C1(

)(NC

af

a




.                         (1.11) 

)(N)FL)C1((

)(NLC

TTaf

тa




,                (1.12) 

здесь Са – “покрытие” по постоянным отказам; λ – интенсивность от-

казов; τ – интенсивность сбоев. 

ARIES безусловно заслуживает высокую оценку, особенно как 

модель, в которой впервые были учтены специфичные для отказо-

устойчивых вычислительных систем процедуры восстановления ра-

ботоспособности. Наряду с достоинствами в модели присутствует 

ряд неточностей и некорректных предположений. Некоторые из них 

были уже обсуждены и вызвали определенную полемику в печати. 

Так, в известном обзоре [35] обсуждается корректность применения 
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формулы Лагранжа-Сильвестра (1.3) для решения системы (1.2) и от-

мечается, что применение (1.3) возможно лишь в случае отсутствия 

кратных собственных значений матрицы Λ. Здесь же был приведен 

пример ОУВС тривиальной структуры (2,1,1), порождающий мат-

рицу интенсивностей с кратными собственными значениями. Кроме 

того, указывалось, что, несмотря на элегантность записи, (1.3) тре-

бует для своей реализации O(n5) вычислительных операций, в то 

время как классическая процедура 













1n

0i

ii

1n

0i

ii
t

;va)0(P;vae)t(P( i vi – собственный вектор для 

собственного значения δi) требует только O(n4). Первое замечание 

для случая невосстанавливаемых систем было снято в [36], где дока-

зывалась диагонализируемость Λ для всех невосстанавливаемых 

ОУВС, моделируемых ARIES, а, следовательно, корректность при-

менения (1.3). Второе замечание осталось без ответа. К сожалению, 

с критической точки зрения ни в отечественной, ни в зарубежной ли-

тературе не обсуждалась трактовка надежностного поведения и спо-

собы укрупнения состояний, реализованные в ARIES. Рассмотрим 

эти вопросы подробнее. 

1. Положение о том, что ОУВС есть последовательное соединение 

подсистем редко выполняется на практике. Часто система проек-

тируется таким образом, что в ней присутствуют общие эле-

менты для нескольких подсистем или ОУВС в целом, например, 

источники питания. Такое положение препятствует проведению 

раздельного анализа подсистем, требует рассмотрения системы в 

целом, что порождает сложные модели надежности, ни только не 

укладывающиеся в схему гибридного резервирования, но и во-

обще не допускающие никакой унификации надежностного по-

ведения ни на системном, ни на подсистемном уровне. 

2. В ARIES приняты 2 слишком пессимистических предположения 

о непосредственном переходе подсистемы в отказ. Первое свя-

зано с подключением неисправного резервного элемента (см. 

рис. 1.2). Например, в подсистеме с рабочими элементами, объ-

единенными в мажоритарную структуру M из N, и S резервными 

элементами по логике ARIES при отказе хотя бы одного рабочего 

элемента и подключении на его место неисправного резерва под-
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система сразу же попадает в состояние отказа. В действительно-

сти при числе отказавших рабочих элементов от 1 до N-M-1 и 

даже всех неисправных резервах, подключаемых на их место, эти 

неисправности должны маскироваться мажоритарной структу-

рой.  Второе предположение связано с неисправностями обору-

дования, участвующего в восстановлении после сбоев – отказ 

любой единицы такого оборудования во время восстановления 

есть отказ подсистемы. В условиях высокой степени резервиро-

вания, как правило, реализованной в ОУВС, одиночный отказ как 

специализированного восстанавливающего оборудования, так и 

штатных средств системы, участвующих в восстановлении, не 

может непосредственно привести к отказу системы. 

3. Наряду с введением пессимистических предположений, касаю-

щихся неисправностей восстанавливающего оборудования, об-

сужденных выше, в ARIES вводится слишком оптимистичное 

предположение об отсутствии неисправностей всех остальных 

элементов во время восстановления от сбоев. Предположение 

остается в силе даже при примерном равенстве интенсивностей 

неисправностей всех элементов системы. Понятно, что введение 

подобных предположений, существенно упрощающих надеж-

ностное поведение ОУВС, и дает возможность строить унифици-

рованные модели. Однако лишь при определенных (возможно и 

соответствующих реальности) значениях параметров системы 

они не исказят истинное значение показателей надежности, 

например, при малом суммарном времени восстановлении от 

сбоев. Исследование соотношений параметров системы, при ко-

торых верны вводимые допущения, ни в ARIES, ни в последую-

щих моделях не проводятся.  

4. В модели обработки неисправностей, принятой в ARIES, прове-

дено укрупнение состояний сбой и отказ элемента. После попа-

дания в укрупненное состояние процесс восстановления развива-

ется двояким образом в зависимости от вида неисправности 

(сбой/отказ) (см. 1.5÷1.7). Полученные затем вероятности исхо-

дов процесса восстановления (см. 1.8÷1.10) используются для 

корректировки интенсивностей суммарного потока неисправно-

стей ОУВС (1.11, 1.12). Укрупнение состояний сбой и отказ в 

одно нарушает условие укрупнения, требующее равенства пере-

ходных вероятностей для укрупняемых состояний. Достаточно 
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сказать, что вероятность восстановления работоспособности по-

сле i-го этапа восстановления PRi для состояния “Oтказ системы” 

всегда равна нулю. Поэтому правильным является построение 

раздельных моделей процесса обработки неисправностей для 

случая сбоев и отказов, вычисления по этим моделям вероятно-

стей исходов восстановления (LTO, FTO) (для отказов), (LTC, CTC, 

FTC) (для сбоев), а затем проведение раздельной корректировки 

соответствующих интенсивностей: 

)LL(NC TCTOa                               (1.13) 

 N)FL)C1((N)FL)C1(( TCTCaTOTOaf .   (1.14) 

5. Также необходимо сделать следующее замечание. В выражении 

1.1 присутствует зависящая от t матрица Λ(t). То есть, речь идет 

о неоднородном марковском процессе. Необходимо отметить, 

что учет неэкспоненциальных распределений для различных 

факторов, элементов системы, приводящий к неоднородным мар-

ковским процессам, по существу невозможен. Лишь в специ-

ально подобранных примерах (можно сказать учебных) возмо-

жен учет неэкспоненциальности в марковских моделях надежно-

сти, да и то для какого-нибудь одного фактора. Поэтому правиль-

ной “работающей” математической моделью является только од-

нородный марковский процесс, т.е. выражение 1.2. 

1.2. Исследование приемов укрупнения состояний в моделях 

надежности ОУВС 

Для того, чтобы исследовать в какой степени некорректное 

укрупнение искажает значение показателей надежности ОУВС рас-

смотрим простой пример дублированной системы (N=2) c идеаль-

ным контролем. При возникновении неисправности одного из эле-

ментов исправный пытается его восстановить по схеме рис. 1.2. Зна-

чение параметров процедуры обработки взято из [36], где n = 6, r = 

0.999, T = [0.01, 0.02, 0.03, 0.04, 0.05, 0.08], E = [0, 0.1, 0.2, 0.5, 0.7, 

0.01]. При неуспехе всех этапов восстановления после сбоев неис-

правный элемент отключается из активной конфигурации с Са = 1. 

Граф переходов системы представлен на рис. 1.4. 
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Рис. 1.4. Граф переходов дублированной ОУВС. 

Интенсивности переходов А и С между состояниями 1 и 2 вы-

числяются по (1.11) и (1.12) соответственно, если в модели обра-

ботки неисправностей осуществлено укрупнение состояний сбой и 

отказ, или по (1.13) и (1.14) для точной модели без укрупнения. 

B=λ+τ. Вероятность безотказной работы системы определяется вы-

ражением 









 )CA(Bt
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)t(P)t(P)t(P .   (1.15) 

Вероятность отказа равна 

Q(t) = 1-P(t).                                        (1.16) 

Относительная ошибка, возникающая при вычислении вероят-

ности отказа системы при укрупнении состояний отказ и сбой в мо-

дели обработки неисправностей, равна 

)t(Q

)t(Q)t(Q
)t(Q

.укр
 ,                                 (1.17) 

где Q(t) – точное значение вероятности отказа системы (без укрупне-

ния); Qукр(t) – приближенное значение (сбой и отказ укрупнены в 

одно состояние). 

На рис. 1.5. представлена диаграмма зависимости ΔQ(t)*100% от 

α. Каждый столбец соответствует фиксированному значению пара-

метра α. Если в системе присутствует только один тип неисправно-

стей (α = 0 –отказы; α = 1 – сбои), то, очевидно, точное значение ве-
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роятности отказа совпадает с приближенным. При отличных от гра-

ничных значениях α относительная ошибка возрастает, принимая 

значение близкое к 26%. 

На рис.1.6 представлена диаграмма зависимости ΔQ(t)*100%. от 

параметра . Нетрудно видеть, что чем меньше средняя длитель-

ность сбоя, тем больше ошибка. Это объясняется тем, что чем 

меньше , тем в большей степени (с точки зрения вероятностных ха-

рактеристик) различаются укрупняемые состояния сбоя и отказа. 

Рис.1.7 демонстрирует поведение точной и приближенной функ-

ций вероятности отказа от времени. Некорректность использования 

приближенной функции усугубляется тем, что она является оценкой 

снизу показателей типа вероятности отказа. Графики построены при 

значениях параметров системы, взятых из [36]: λ+τ = 10-4 1/ч.; =10-4 

1/ч. 
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Рис. 1.5. Зависимость ошибки вычисления вероятности отказа от параметра доля сбоев. 
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Рис. 1.6. Зависимость ошибки вычисления вероятности отказа от параметра средняя длительность сбоя. 
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Рис. 1.7. Вероятность отказа дублированной ОУВС с парированием сбоев 
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В ARIES описанное укрупнение было применено в модели об-

работки неисправностей (рис. 1.3), поэтому оно хотя и привело к по-

грешностям вычисления показателей надежности на основной мо-

дели, описывающей процесс возникновения неисправностей элемен-

тов ОУВС (рис. 1.1), эти погрешности не носили столь катастрофи-

ческий характер, как в последующих моделях, перенявших идею по-

добного укрупнения и использовавших ее именно в основных моде-

лях. Например, если следовать этой технике укрупнения, то граф пе-

реходов (рис. 1.8,a) преобразуется объединением состояний отказ и 

сбой в граф (рис.1.8,б).  

 
а) нет укрупнения б) есть укрупнение 

Рис. 1.8. Марковский граф возникновения неисправностей 
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Функция распределения и вероятности пребывания в состоя-

ниях 1, 2, 3 имеют вид: 
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Функция распределения для укрупненного графа 

;e
xx

x
e

xx

x
1))t(P)t(P(1)t(F

)t(x

21

1)t(x

21

2
321Y

21





   

.
2

)(4)()(
x

21
2

2121
2,1


  (1.20) 



27 

 

На рис. 1.9 даны графики функций F(t) и FY(t). Из приведенных 

графиков видно, что в то время как точное значение функции рас-

пределения изменяется  на интервале (0 – 10000 ч) от 0 до 1, при-

ближенное значение изменяется от 0 до 0,008. То есть укрупнение 

существенно различных состояний (сбой, из которого есть возврат 

в исходное состояние; отказ, из которого принципиально отсут-

ствует возврат в исходное состояние) порождает недопустимую 

погрешность. При варьировании параметров системы (λс, λо, λ3, λ4) 

в диапазоне 10-2 ÷ 10-7 1/ч величина погрешности практически 

остается нечувствительной к изменениям параметров системы. 

Проведенные исследования позволяют сделать вывод о недопу-

стимости подобного укрупнения.  

 

Рис. 1.9. Вероятность отказа дублированной ОУВС (укрупнение в 

основной модели) 
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2. РАЗРАБОТКА ФРАГМЕНТОВ МОДЕЛИ 

НАДЕЖНОСТИ ОУВС 

2.1. Модель стохастического поведения сбоя во времени 

Сбоем будем называть событие, состоящее во временной утрате 

работоспособности ОУВС и характеризующееся возникновением 

ошибки при выполнении тестов, управляющих приложений, задач 

(процессов) операционной системы. Сбои являются характерным яв-

лением, свойственным интегральным схемам, комплектующим 

функциональные блоки ОУВС, и составляют большинство в общем 

потоке неисправностей. Интенсивность возникновения сбоев в не-

сколько порядков превышает величину интенсивности возникнове-

ния постоянных отказов (10-41/ч и 10-71/ч для серийно выпускае-

мых микропроцессорных кристаллов). Создание новейших техноло-

гий  и методов повышения выхода годных СБИС позволяет предпо-

лагать усугубление имеющегося разрыва и, как следствие, выделение 

сбоев в преобладающий фактор, определяющий надежность ОУВС. 

Выделяют два основных источника случайных сбоев – ионизирую-

щее излучение и электромагнитные помехи.  

2.1.1. Приемы описания временных характеристик сбоя 

Обычно предполагают, что поток внешних возмущающих собы-

тий, приводящих к возникновению сбоя, носит Пуассоновский ха-

рактер. Следовательно, случайные интервалы времени между момен-

тами появления сбоев описываются экспоненциальным распределе-

нием. Большинство сбоев вызываются короткими импульсными по-

мехами, поэтому используемое допущение об экспоненциальном ха-

рактере случайной длительности сбоя достаточно неестественно по 

ряду причин. В частности, в связи с большой дисперсией экспонен-

циального распределения и предположением о независимости остав-

шейся длительности сбоя от предыдущего времени его существова-

ния в системе как физического явления. Поэтому для описания слу-

чайной длительности сбоев более корректным является привлечение 

неэкспоненциальных распределений. Неэкспоненциальность нару-

шает предположение о марковских свойствах надежностного пове-

дения ОУВС, возмущаемого появлением сбоев, и затрудняет его ана-

литические исследования. 
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Существуют методы приближенного моделирования распреде-

лений произвольного вида с помощью экспоненциального. Методы 

основаны на замене состояния системы, время пребывания в котором 

подчиняется неэкспоненциальному закону, каскадом последова-

тельно соединенных “экспоненциальных” состояний. Случайное 

время пребывания в каждом из состояний каскада подчиняется экс-

поненциальному закону; интенсивность переходов между этими со-

стояниями постоянна. С привлечением этих методов случайный про-

цесс возникновения и пребывания сбоя в ОУВС, как физического яв-

ления, может быть описан марковским процессом и исследован стан-

дартным образом. 

Проведем замену состояния системы, время пребывания в кото-

ром распределено неэкспоненциальным образом, на каскад последо-

вательно соединенных k состояний. Случайные времена T1, T2, …, Tk, 

соответствующие временам нахождения системы в состояниях кас-

када, распределены экспоненциально с параметрами 1, 2,…, k со-

ответственно. 

Преобразование Лапласа плотности вероятности величины Ti 

равно 

£{f(ti);s}=
si

i
itd

st
e

0

)if(t i








 , i=1,2,…,k.           (2.1) 

Пусть неотрицательная случайная величина T (T = T1+T2+ …+ 

Tk) представляет собой суммарное время пребывания в состояниях 

каскада, а следовательно, и время пребывания в исходном состоянии. 

Преобразование Лапласа плотности случайной величины T равно 

£{f(t);s}= 
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Результат применения обратного преобразования к (2.2) 
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Если каждое состояние каскада имеет идентичное распределе-

ние с параметрами 1 = 2 = … = k =  = k, то (2.3) преобразу-

ется к виду 



30 

 

tke1k)tk(
)!1k(

k
)t(f 




 .                        (2.4) 

Распределение с плотностью вида (2.4) носит название распре-

деления Эрланга k-го порядка с математическим ожиданием 




k
]T[M , дисперсией 

2

k
]T[D


  и коэффициентом вариации r, 

меньшим единицы: 
k

1

]T[M

]T[D
r  . Коэффициент вариации опре-

деляет степень разброса случайной величины относительно ее мате-

матического ожидания. Для экспоненциального распределения r = 1. 

Применив распределение Эрланга, мы уменьшаем этот разброс, что 

уместно при описании “времени жизни” сбоя. Кроме того, с помо-

щью (2.4) можно моделировать произвольные распределения с r < 1. 

Соответствующим выбором параметров  и k достигается равенство 

их математических ожиданий и дисперсий. 

2.1.2. Моделирование поведения сбоя 

Модель поведения сбоя во времени описывает следующие 

этапы. В случайный момент времени T0, распределенный по экспо-

ненциальному закону с параметром , ОУВС подвергается воздей-

ствию внешних возмущений (ионизирующее излучение, электромаг-

нитные помехи), вызывающие сбой ее работы. Сбой, как физическое 

явление (кратковременное искажение выходного сигнала поражен-

ного блока ОУВС) присутствует в системе короткий промежуток 

времени T1, распределенный неэкспоненциально. По истечении вре-

мени T1 сбой “оканчивает” свое существование в системе (заканчи-

вается действие возмущающей импульсной помехи). Аппаратура 

ОУВС продолжает работать в соответствии с техническими требова-

ниями, однако последствия появления сбоя, записанная в память 

ложная информация, могут еще долго нарушать нормальный ход вы-

числительного процесса и порождать искаженные управляющие воз-

действия. Графовая интерпретация поведения сбоя во времени пред-

ставлена на рис. 2.1а. На рис. 2.1б представлена модификация исход-

ной модели (рис. 2.1а) путем замены состояния S, время пребывания 

в котором описывается неэкспоненциальной функцией распределе-

ния G(t), на каскад последовательно соединенных состояний S1, S2, 
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…, Sk c экспоненциально распределенными с параметром k време-

нами пребывания.    

 

а) б) 

Рис. 2.1. Модель “времени жизни” сбоя в ОУВС 

2.1.3. Оценка эффективности методов парирования сбоя 

Для оценки успешности завершения системного метода борьбы 

со сбоями (например, повторение операций) и проведение сравни-

тельного анализа эффективности различных модификаций этого ме-

тода (например, по временным критериям) требуется знание анали-

тических выражений для вероятностей следующих событий: 

• )t(0P - вероятность отсутствия сбоя на интервале (0,t); 

• )t(P - вероятность отсутствия сбоя, как физического явления, в мо-

мент времени t;  

• )t,T(P - вероятность отсутствия сбоя, как физического явления, в 

момент времени t, если в интервале (0, T) (T < t) произошел хотя бы 

один сбой. 

Необходимость знания этих выражений объясняется тем, что для 

успешного завершения повтора фрагментов вычислений должно осу-

ществиться следующее сложное событие: сбой, зафиксированный 

контролем на интервале (0, T), должен “уйти” из системы, как физи-

ческое явление, к моменту запуска повтора t; в течении времени вы-

полнения повтора сбои должны отсутствовать в системе. 
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Для экспоненциальной модели времени жизни сбоя, когда время 

его возникновения и пребывания в системе распределено экспонен-

циально с параметрами  и  соответственно, эти вероятности свя-

заны соотношением 

 
)Tt(P)T(oP)t(P)t,T(P  ,                           (2.5) 

где t)(e)t(P;Te)T(oP 









 . 

Представляет интерес определение этих вероятностей для опи-

санной выше модели временного поведения сбоя с учетом снятия 

ограничений на экспоненциальный характер времени его существо-

вания.  

Отметим  
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1i

)t(iP1)t(P ,                                    (2.6) 

где Pi(t) – вероятность пребывания в i-м состоянии каскада S1, S2, …, 

Sk (см. рис. 2.1б). 

Ввиду краткости “жизни сбоя” предположим, что за рассматри-

ваемый промежуток времен попасть в каждое из состояний каскада 

можно только один раз. Для вывода выражения для P1(t) рассмотрим 

три случайных события, которые должны иметь место на интервале 

(0, t) для того, чтобы система, описанная моделью на рис. 2.1б, нахо-

дилась в состоянии S1. Первое событие заключается в отсутствии 

сбоя на интервале t1[0,t]; вероятность этого события есть 1te


. 

Второе соответствует возникновению сбоя в интервале времени [t1, 

t1+dt1]; вероятность этого события dt1. Третье соответствует тому, 

что система не выйдет из состояния S1 в оставшийся интервал вре-

мени [t1+dt1,t] ; вероятность этого события 
)dttt(k 11e


.  
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Вероятность пребывания во втором состоянии каскада S2 
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(2.8) 

Вероятность пребывания в k-м состоянии каскада Sk 
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Прежде, чем находить выражения для P(T, t), сделаем некоторые 

предварительные замечания. P(t, T) есть вероятность отсутствия сбоя 

в момент времени t, в то время как в интервале (0, T) произошел хотя 

бы один сбой. Поэтому для нахождения P(T, t) надо проинтегриро-

вать на интервале (0, T) произведение плотности вероятности воз-

никновения сбоя и вероятности отсутствия сбоя в момент времени t, 

определенную, исходя из предположения о наличии сбоя в началь-

ный момент времени ))t(P( . 

 

T

0

d)t(P)(f)t,T(P .                           (2.10) 

Вероятность отсутствия сбоя в системе в момент времени t (со-

стояние S0 на рис. 2.1б) при начальном состоянии S1 определяется k-

кратным интегралом вида 
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Сделав необходимые преобразования, получаем 
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Окончательное выражение для )t(P имеет вид 
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Подставив выражение для )t(P в (2.10), сделав замену перемен-

ных и соответственно изменив пределы интегрирования, получаем 

окончательное выражение для вероятности отсутствия сбоя в момент 

времени t, в то время как в интервале (0,T) (T<t) произошел хотя бы 

один сбой. Выражение получено при предположении о пуассонов-

ском характере потока сбоев и случайной длительности сбоя, распре-

деленной по закону Эрланга с параметрами k и =k. 
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где 
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0j
ji)k(!j

jt)k(te)t( . 

Рассмотренный метод, используемый для оценки вероятности 

пребывания сбоя в выделенном состоянии каскада, основывается на 

многократном интегрировании плотностей распределений случай-

ных времен пребывания в состояниях каскада, предшествующих вы-

деленному. Метод носит приближенный характер. Суть приближе-

ния метода заключается в учете лишь однократного прохождения по 

состояниям каскада. При моделировании поведения сбоя рассматри-

ваются лишь короткие временные интервалы, что является интуитив-

ным подтверждением возможности использования метода. 
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2.2. Сравнение эффективности методов восстановления типа 

повторения операций 

Полученные в предыдущих разделах выражения для определе-

ния вероятности отсутствия сбоя в заданный момент времени при 

различных начальных условиях (отсутствия сбоя 







)t(ooP , наличия 

сбоя 







)t(ooP ,  наличие сбоя на интервале выполнения фрагмента 

программы 







)t,T(ooP могут быть применены при оценке эффектив-

ности стратегий восстановления вычислительного процесса типа по-

вторения операций. Используя эти выражения, можно определить ве-

роятность успешного завершения выделенного этапа повторов (i-й 

повтор команды, откат на контрольную точку и т.д.): 

.отксбгде),rbit,(0P)]отк,k
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    (2.14) 

Здесь первое произведение, стоящее в квадратных скобках, есть 

вероятность отсутствия как постоянного отказа, так и сбоя, произо-

шедшего в интервале времени выполнения фрагмента программы 

(T), на момент начала выполнения процедуры восстановления tbegi. 

Для выделения события успеха восстановления именно на i-м этапе 

из первого произведения, стоящего в квадратных скобках, вычита-

ется вероятность успешного завершения всех предыдущих процедур 

восстановления. Множитель скобок есть вероятность отсутствия не-

исправностей любого типа во время выполнения i-го восстановления 

(trbi). 
k
i

t - разность времен между i-м и k-м этапами восстановления. 
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На основе выражения (2.14) возможно конструирование показа-

телей эффективности восстановления (например, среднее время 

успешного завершения восстановления вычислительного процесса 

ОУВС, нарушаемого возникновением сбоев), а, следовательно, и 

осуществления сравнительного анализа различных стратегий восста-

новления типа повторения операций. Среднее время успешного вос-

становления вычислительного процесса ОУВС определяется как 





n

1i

ii ,PTT                                       (2.15)  

где Ti – время реализации соответствующего этапа восстановления; 

Pi – вероятность его успешного завершения. 

2.3. Параметрический анализ надежности встроенных средств 

контроля 

В реализации процедур автоматического восстановления ОУВС 

принимают участие средства встроенного оперативного контроля. 

Встроенный контроль выполняет функции контроля без перерыва в 

решении задач управления. Встроенный контроль характеризуется 

временем запаздывания в обнаружении ошибок, долей обнаружива-

емых ошибок (полнотой контроля), степенью влияния отказов своих 

элементов на вычислительный процесс ОУВС. Известно, что пол-

нота контроля влияет практически на все показатели надежности тех-

нических систем [37, 38]. Только при полноте контроля, близкой к 

единице, реализуются все возможности дополнительных мероприя-

тий и средств, направленных на повышение надежности. Однако, для 

достижения таких значений полноты контроля, система контроля 

ОУВС требует вложения определенного объема технических 

средств, которые в свою очередь могут отказывать и тем самым вли-

ять на уровень надежности системы. Представляет интерес зависи-

мость полноты контроля, обеспечиваемой подсистемой контроля 

ОУВС, от надежности технических средств (ТС) контроля в различ-

ных моделях ОУВС с контролем и влияние их на основные показа-

тели надежности ОУВС. Исследуемые модели работоспособности 

представлены графом переходов марковской модели вычислитель-

ной системы. 
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2.3.1. Модели нерезервированных невосстанавливаемых систем с 

подсистемой контроля 

Будем различать два типа отказа системы – аварийный (“тяже-

лый”) останов (А), обусловленный неконтролируемым отказом си-

стемы, и остановка вычислительного процесса (О), вызванная кон-

тролируемым отказом системы или отключением системы по лож-

ному сигналу подсистемы контроля. 

Система характеризуется интенсивностью отказов , интенсив-

ность отказов средств контроля составляет  часть от  – . Полнота 

контроля технических средств – η. Средства контроля имеют отказы 

двух типов: несрабатывание, доля которых , и ложное срабатыва-

ние, доля которых 1-. Основная задача средств контроля состоит в 

уменьшении числа аварийных остановок вычислительного процесса 

при сохранении или некотором снижении безотказности. 

а). Система (вычислительный модуль системы) имеет контроли-

руемую часть η, подсистема контроля (средства аппаратного кон-

троля) не контролируется. Отказы средств контроля типа несрабаты-

вание и ложное срабатывание несовместны. Критерий аварии – не-

контролируемый отказ системы. Граф переходов такой системы при-

веден на рис. 2.2. Здесь состояния 1, 2 – работоспособные, 3 – нера-

ботоспособное с отказом типа останов, 4 – неработоспособное с от-

казом типа авария. 

Проведены расчеты P(), Po(), Pa(), где  = t, при различных 

значениях ,  и η. На графиках рис. 2.3. приведены кривые P (веро-

ятность безотказной работы – ВБР), Po, Pa для  = 0.5 и  = 0.5. Веро-

ятность безотказной работы P = P1+P2 в этом случае не зависит от 

полноты контроля η и уменьшается с ростом объема технических 

средств контроля  и доли ложных срабатываний (1-) в потоке от-

казов СК. Из графиков видно, что полнота контроля η изменяет со-

отношение Pо и Pa. Характерно, что при некоторых значениях η (η=) 

Pa не зависит от надежности СК (от ), а при полном контроле (η=1) 

остается возможность отказа типа A. В этом проявляется ненадеж-

ность средств контроля. 
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Рис. 2.2. Граф переходов нерезервированной невосстанавливаемой 

системы (случай а).



39 

 

 

 
Рис. 2.3. Параметрический анализ (случай a). 
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б). В этом случае, аналогичном а), СК, как и основные средства, 

контролируется с полнотой η, а неконтролируемая часть СК имеет 

отказы двух типов. Критерий аварии тот же, что и в а), критерий оста-

новки – контролируемый отказ системы и СК, ложное срабатывание 

неконтролируемой части СК. Граф переходов приведен на рис.2.4. 

На графиках (рис.2.5) приведены значения Pa и Po при  = 0.5 и  = 

0.5. При  = 0 и (или) η = 0 вероятность безотказной работы P одина-

кова с предыдущим случаем, при других значениях  и η – уменьша-

ется за счет более быстрого числа остановок по сравнению с убыва-

нием числа аварий. Здесь также имеет место независимость Pa от , 

но она наступает при η = 1 и соответствует безаварийному режиму 

работы (Pa = 0). 

 

 

Рис. 2.4. Граф переходов нерезервированной невосстанавливаемой 

системы (случай б).
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Рис. 2.5. Параметрический анализ (случай б). 

 

 



42 

 

в). Если предположить в случае б) возможность появления лож-

ного срабатывания или контролируемого отказа СК после возникно-

вения в них скрытого отказа (отказа типа несрабатывания), получим 

следующую модель работоспособности системы (рис. 2.6). Кривые 

Pa() и Po() при  = t = 0.5 и  = 0.5 приведены на рис. 2.7. По срав-

нению с предыдущими случаями здесь получен некоторый выигрыш 

в показателе Pa, но ухудшились показатели P и Po. 

Рис. 2.6. Граф переходов нерезервированной невосстанавливаемой 

системы (случай в) 

г). Ранее было принято, что контролируемый отказ СК ведет к 

отказу системы. Но можно использовать и другой алгоритм – ОУВС 

продолжает работу, если установлено, что отказ произошел в сред-

ствах контроля (рис.2.8). Такая стратегия улучшает показатели P и 

Po, но несколько ухудшает значение Pa (рис.2.9). Имеется значение 

полноты контроля, при которой величина Pa и Po не зависит от объ-

ема СК (). Для Pa это происходит при η0.345, для Po при η=0.7 

(=t=0.5 и =0.5). Как и в случае а), здесь даже при полном контроле 

(η=1) остается возможность аварийного отказа системы.   

Сравнение вариантов а)-г) по показателям P(), Po(), Pa() при 

=0.5 и =0.5 и различных значений  приведено в таблице 2.1, где 
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> означает “больше”. Выбор допустимых значений  и η в системе 

определяется требуемым соотношением Po и Pa, которое устанавли-

вается при рассмотрении модели более высокого уровня, учитываю-

щей потери от отказов каждого типа. 

 

 
Рис.2.8. Граф переходов нерезервированной невосстанавливаемой 

системы (случай г). 
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Рис.2.7. Параметрический анализ (случай в). 
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Рис.2.9. Параметрический анализ (случай г). 
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Таблица 2.1. Сравнение вариантов нерезервированных, невосста-

навливаемых подсистем ОУВС. 

 P Pa Po 

0 4=1=2>3 3<1=2=4 3>1=2=4 

0.4 4>1>2>3 3<2<1<4 3>2>1>4 

0.9 4>1>2>3 3<2<1<4 3>2>1>4 

1.0 4>1>2=3 3=2<1<4 2=3>1>4 

 

2.3.2. Модели нерезервированных восстанавливаемых систем с 

подсистемой контроля 

Рассматривается система типа а), в которой при отказе контро-

лируемой части проводится восстановление с интенсивностью . 

При отказе неконтролируемой части система попадает в состояние 

со скрытым отказом. Если во время пребывания в системе скрытого 

отказа происходит контролируемый отказ, то система полностью 

восстанавливается с интенсивностью . После отказа контроля типа 

ложное срабатывание система восстанавливается, при несрабатыва-

нии средств контроля ОУВС отказывает. Граф работоспособности 

системы приведен на рис. 2.10. Состояния 1, 2 – работоспособные, 3, 

6 – неработоспособные. 

Графики функции готовности K() при  = 1,  = 0.5 для различ-

ных значений η и  показаны на рис. 2.11. Значения K() не зависят 

от надежности средств контроля (от ) при полноте контроля η0. 

При полноте контроля η1 влияние надежности СК на показатели 

надежности ОУВС становится ощутимым. Так, если при абсолютно 

надежных СК, составляющих 30% от всей аппаратуры ОУВС, K(1) = 

0.9 обеспечивается при η = 0.85, то учет их надежности потребует 

повышения η до величины 0.93. Здесь же можно определить необхо-

димую эффективность дополнительных средств, вкладываемых в 

СК. Если достигнуто K(1) = 0.85 при  = 0.35 и η = 0.85, то получить 

K(1) = 0.9 можно при увеличении η до 1 за счет 0.22, или при 

η0.95 за счет =0.03. Приведенная взаимосвязь  и η зависит от 

величины K() при выбранном значении  и от . Это объясняется 

неодинаковым влиянием η и  на форму функции K(). На рис. 2.12  
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приведены функции неготовности для различных сочетаний значе-

ний параметров η и . Эквивалентность структур наступает при опре-

деленном значении наработки .  

Влияние надежности и полноты контроля на другие показатели 

рассмотрим на модели системы, представленной на рис. 2.13. Как и 

в предыдущем случае, после контролируемого отказа система вос-

станавливается с интенсивностью . Кроме того, проводится техни-

ческое обслуживание системы с интенсивностью , во время кото-

рого происходит полное восстановление системы, если в ней были 

скрытые отказы. Оценивались среднее время восстановления си-

стемы Tв и коэффициент готовности Кг при  = 1, / = 103, / = 

720 (ежемесячное обслуживание) и различных значениях  и η. Ре-

зультаты показаны на графике рис. 2.14. Значения показателей Тв и 

Кг в сильной степени зависят от полноты контроля, а при η близких 

к 1 – и от надежности средств контроля . На рис.2.14 приведены 

графики, отражающие взаимосвязь  и η при различных значениях 

коэффициента готовности. По графику можно определить: предель-

ное значение Кг при известных значениях  и соответствующих им 

значениях η; допустимые затраты аппаратуры для обеспечения вели-

чины η, необходимой для выполнения задания по Кг; приращение 

полноты контроля η, обеспечивающее выигрыш в Кг при дополни-

тельных затратах . 

 
Рис. 2.10. Граф переходов нерезервированной восстанавливаемой 

системы. 
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Рис. 2.11. Параметрический анализ готовности нерезервированной 

восстанавливаемой системы. 
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Рис. 2.12. Функция неготовности. 
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Рис. 2.14. Параметрический анализ готовности системы с восстановлением и периодическим обслужива-

нием. 
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Рис. 2.13. Граф переходов нерезервированной восстанавливае-

мой системы c периодическим обслуживанием. 

 

2.3.3. Модели резервированных систем с подсистемой контроля 

Рассматриваемая дублированная система с подсистемой кон-

троля. Подсистема контроля имеет два типа отказов – несрабатыва-

ние и ложное срабатывание. Система работает до последнего рабо-

тоспособного элемента. При контролируемом отказе элементы 

ОУВС восстанавливаются, при неконтролируемом остаются в состо-

янии со скрытым отказом. Граф переходов системы приведен на рис. 

2.15. Здесь: состояние 1 – исправное: 2 – оба элемента ОУВС работо-

способны, в подсистеме контроля отказ типа несрабатывание; состо-

яния 3-7 работоспособные при одном отказавшем элементе ОУВС и 

различных состояниях подсистемы контроля; состояние 8 – оста-

новка вычислительного процесса из-за ложного срабатывания кон-

троля; состояние 9 – отказ системы. Последние два состояния нера-

ботоспособные. 
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Рис. 2.15. Граф переходов дублированной системы с восстанов-

лением. 

Проведено моделирование вероятности отказа системы на ин-

тервале времени  = 0.5, при / = 100,  = 1 (отсутствуют ложные 

срабатывания средств контроля) и различных значениях  и η. 

По результатам моделирования построены графики (рис. 2.16). 

По этим графикам могут быть выдвинуты требования, как по пол-

ноте контроля, так и во взаимосвязи с ней к надежности контроля. 

Например, для обеспечения вероятности отказа не выше 0.04 необ-

ходимо, чтобы полнота контроля была не ниже 0.85 при условии, что 

надежность контроля будет не хуже надежности объекта. Если уда-

ется достичь надежность контроля менее 0.1, то полноту контроля 

достаточно обеспечить не ниже 0.7. Графики позволяют оценить до-

пустимые затраты на средства контроля и требуемую от них эффек-

тивность (приращение полноты контроля) для улучшения показателя 
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надежности на заданную величину. Как и в нерезервированном слу-

чае (2.3.2), здесь выводы и соотношения  и η справедливы для опре-

деленного интервала времени . 

Отказы типа ложное срабатывание в средствах контроля (≠1) 

ухудшают показатели безотказности, что подтверждается графиками 

рис. 2.17, построенными для  = 0.5. 

Рассмотренные модели просты и выявляют достаточно сильную 

связь свойств средств контроля. Возможно это связь полноты кон-

троля и надежности средств контроля будет менее явна на фоне мно-

гочисленных факторов, действующих в более сложных моделях си-

стем. Однако пренебрегать зависимостью полноты контроля от 

надежности средств контроля при анализе работоспособности ОУВС 

недопустимо. И если отказы СК типа несрабатывание снижают пол-

ноту контроля ОУВС, то отказы типа ложное срабатывание непо-

средственно влияют на безотказность вычислительного модуля, при-

водя к дополнительным прерываниям вычислительного процесса. 
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Рис. 2.16. Параметрический анализ резервированной системы с 

восстановлением ( = 1). 
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Рис. 2.17. Параметрический анализ резервированной системы с восстановлением ( = 0.5). 
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3. АНАЛИЗ НАДЕЖНОСТИ ОУВС МЕТОДОМ 

АГРЕГИРОВАНИЯ МАРКОВСКИХ МОДЕЛЕЙ 

В первом разделе настоящей книги были рассмотрены однород-

ные ОУВС, т.е. системы, состоящие из резервированных подсистем 

с одинаковой технической структурой и с однотипной реакцией эле-

ментов на возникшую неисправность. Однородность поведения и 

технической структуры системы снижает размерность моделей и 

позволяет решить задачу анализа надежности, оставаясь в рамках 

марковских моделей без привлечения логико-вероятностного моде-

лирования [39, 40]. Общий подход к моделированию надежности од-

нородных ОУВС основывался на раздельном построении марков-

ских моделей обработки неисправностей и моделей деградации тех-

нической структуры ОУВС. Используемые приемы агрегирования 

марковских моделей основывались на укрупнении состояний сбой и 

отказ в одно состояние и корректировки интенсивностей выхода из 

укрупненного состояния с учетом успешности завершения процедур 

парирования сбоев. В разделе 1.2 был проведен анализ результатов 

расчетов показателей надежности на моделях с укрупнением и было 

показано, что укрупнение существенно различных состояний (сбой, 

из которого есть возврат в исходное состояние; отказ, из которого 

принципиально отсутствует возврат в исходное состояние) порож-

дает значительную относительную погрешность вычисления. Некор-

ректность использования подобного укрупнения усугубляется тем, 

что при вычислении такого показателя как вероятность отказа оно 

дает оценку снизу. Для дублированной ОУВС, для которой возможно 

получение аналитического решения марковской модели надежности, 

были рассмотрены следующие случаи: (1) укрупнение проводится 

при моделировании быстрых процессов обработки неисправностей; 

(2) укрупнение проводится при моделировании медленных процес-

сов деградации технической структуры ОУВС.  Сравнение значений 

показателя вероятности отказа, полученных на точной модели без 

укрупнения состояний сбой и отказ и на моделях (1) и (2), позволило 

выявить два параметра, в наибольшей степени влияющих на погреш-

ность вычисления – доля сбоев и средняя длительность сбоя.   В за-

висимости от изменения параметра доля сбоев относительная 

ошибка вычисления вероятности отказа в модели (1) изменялась от 0 
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до 25%. При уменьшении средней длительности сбоя модель (1) по-

рождала ошибки от 0 до 80%. Верхняя граница относительной 

ошибки, порождаемой моделью (2), приближалась к 100%. 

В данном разделе будет предложена свободная от выявленных 

недостатков агрегированная модель надежности ОУВС, в которой 

медленный процесс деградации технической структуры описывается 

марковским процессом с непрерывным временем, а быстрый процесс 

обработки неисправностей – дискретной марковской цепью. Техника 

интеграции модели обработки неисправностей в общесистемную мо-

дель надежности, основывается на раздельном рассмотрении собы-

тий возникновения постоянных отказов и сбоев.  

Работа агрегированной модели будет продемонстрирована на 

примере анализа отказоустойчивой вычислительной системы, пред-

ставляющей собой резервированную структуру из трех полносвяз-

ных машин. Отдельная вычислительная машина (ВМ) состоит из  ба-

зовой части (БЧ),  адаптера связи с абонентом (А), приемо-передат-

чика межмашинного обмена (П/П).  

3.1. Факторы модели надежности ОУВС 

Критерием отказа анализируемой ОУВС является невозмож-

ность правильной работы не менее, чем по двум (из трех) каналам 

связи с абонентом внешней среды.  

Факторами, учитываемыми при построении модели надежности, 

явились:  

• возможность возникновения двух типов неисправностей  – по-

стоянных отказов и сбоев 

• отсутствие восстановления работоспособности ОУВС, нарушен-

ной возникновением постоянных отказов  

• наличие резервирования (троирование) базовых и периферий-

ных частей  

• введение специальных процедур обработки сбоев базовых ча-

стей машин 

• наличие видов отказов (например, пробой по питанию) элемен-

тов небазовой части ОУВС (адаптер, приемник-передатчик), ко-

торые могут привести к неисправности базовой части 

Исследование «надежностного поведения» ОУВС с учетом спе-

циальных процедур обработки сбоев выполняется на марковских мо-

делях надежности. 
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Процедура обработки неисправностей рассматривается как по-

следовательность k программных попыток восстановления нормаль-

ного хода вычислительного процесса ((перезапись памяти, повторы 

сегментов программ, откаты на контрольные точки…)). Предполага-

ется, что неуспех i-ой попытки восстановления может быть вызван 

тремя факторами 

• длительность сбоя (как физического явления) превышает дли-

тельность i-ой попытки восстановления  

• за время выполнения i-ой попытки восстановления произошел 

повторный сбой восстанавливаемой базовой части ОУВС 

• за время выполнения i-ой попытки восстановления произошел 

сбой или отказ других частей ОУВС 

Кроме того, предполагается, что часть отказов и сбоев может но-

сить катастрофический характер (система переходит в отказ, минуя 

деградацию). 

Общий подход к моделированию заключается в раздельном по-

строении моделей обработки неисправностей и моделей деградации 

технической структуры ОУВС. На модели обработки неисправно-

стей рассчитываются вероятности успеха и неуспеха восстановления 

по сбоям, с помощью которых корректируются интенсивности пере-

ходов модели деградации технической структуры.  

3.2. Модель обработки неисправностей 

Модель обработки неисправностей, возникающих в ОУВС, 

представляет собой дискретный марковский процесс, показанный на 

графе, приведенном на рис. 3.1.  Дискретность времени процесса 

определяется тем, что переход в состояния выполнения i-ой проце-

дуры восстановления, успешного или неуспешного завершения вос-

становления возможен лишь в строго определенные моменты вре-

мени, определяемые протоколом отказо-сбоеустойчивого обмена 

данными базовых частей ОУВС. Возможная реализация такого про-

токола описана в [4, 5].  
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Рис. 3.1. Марковский граф процесса обработки неисправностей 

ОУВС (k = 3) 

 

Состояния 2 и 5 графа соответствуют неуспешному завершению 

первой попытки программного восстановления по сбоям. Состояния 

3 и 6 – неуспеху второй попытки. Всего в системе реализовано три 

попытки восстановления. Состояние 7 – успех программного восста-

новления сбившейся вычислительной машины. Состояние 8 – отказ 

системы в целом, который происходит по вине возникновения ката-

строфических неисправностей и (или) неисправностей, возникаю-

щих во время проведения восстановления. Состояние 9 – отключение 

(блокировка) сбившихся (отказавших) частей ОУВС ввиду неуспеха 

программных восстановительных операций. 

Элементы матрицы переходов P находятся из следующих соот-

ношений:  
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            (3.1) 

Вероятность успешного восстановления по сбоям: 

)q-)(1p1)(q1(ppp cбtотк2нсв  ,                     (3.2) 

Где 
 )нббсб(2

2 ep - вероятность отсутствия сбоя или от-

каза с двумя другими машинами,  

λб – интенсивность отказов базовой части ОУВС,   
λнб интенсивность отказов небазовой части ОВС, 

нсp -условная вероятность возникновения некатастрофического 

сбоя, 

нop -условная вероятность возникновения некатастрофического 

отказа, 
 /

t ep - вероятность того, что длительность сбоя (σ) превы-

шает время одной попытки восстановления (τ), 
 сб

сб e1q - вероятность повторного сбоя машины во 

время ее восстановления, 
 )нбб(

отк e1q - вероятность отказа машины во время ее 

восстановления. 

Вероятность неуспеха восстановления по сбоям: 

)p)qp1)((q1(ppq tcбtотк2нсв                  (3.3) 

Вероятность перехода в отказ во время восстановления: 

)p1(pp1q 2нснско                            (3.4) 
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Вероятность перехода в отказ системы во время бессмысленного 

восстановления по сбоям машины, в которой на самом деле произо-

шел постоянный отказ 

2но
o
ко pp1q                                       (3.5) 

Переходная матрица P и вектор начальных условий p(0) позво-

ляют вычислить распределение финальных вероятностей за n шагов,  

как [0, 0, 0, 0, 0, 0, p7(n), p8(n), p9(n)] = p(0)Pn. Причем, если p(0) = [1, 

0, 0, 0, 0, 0, 0, 0, 0], т.е. моделируется событие возникновения посто-

янного отказа, то при n  3  p7(n) = 0,  p8(n) = PF,  p9(n) = PD. Если 

рассматривается возникновение сбоя, то p(0) = [0, 0, 0, 1, 0, 0, 0, 0, 0] 

и при n  3  p7(n) = Pr,  p8(n) = Pf,  p9(n) = Pd. Таким образом, минуя 

укрупнения состояний сбой и отказ, получены коэффициенты, кор-

ректирующие интенсивности переходов непрерывной марковской 

модели надежности ОУВС. Для вычисления распределения вероят-

ностей финальных состояний дискретного марковского процесса 

была создана специализированная программа анализа эффективно-

сти процедур восстановления по сбоям.  

3.3. Модель деградации технической структуры ОУВС 

Модель деградации представляет собой непрерывный марков-

ский процесс с дискретным множеством состояний, показанный на 

графе, приведенном на рис. 3.2 
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Рис. 3.2 Марковский граф деградации технической структуры 

ОУВС 

Состояния Марковской модели:  

S1 – система исправна 

S2 – работают две машины, одна заблокирована 

S3 – работают три машины, но у одной из машин отказала 1 

межмашинная связь  

S4 – работают три машины, но у одной отказала связь с абонен-

том 

S5 – работают две машины на 2 канала связи с абонентом 

S6 – работают две машины на 2 канала связи с абонентом 

S7 – отказ СК 

S8 – одна машина работает, вторая – “подслушивает” и транс-

лирует связь с абонентом 

Интенсивности переходов марковской модели:  
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,    (3.6) 

где λ =  λб  +  λнб; λpp – интенсивность отказов приемо-передатчика; λa 

– интенсивность отказов адаптера, )1(   – доля отказов небазовой 

части, приводящей к отказу базовой.  

Осуществляя расчеты при варьировании параметров модели, 

можно исследовать многие аспекты надежности ОУВС. В частности, 

ответить на вопросы о том, какой вклад в общую ненадежность си-

стемы вносят сбои, насколько удается повысить надежность ОУВС 

за счет введения специальных процедур обработки сбоев. Для ответа 

на эти вопросы были проведены расчеты, сведенные в таблицу 3.1. 

Расчеты выполнены для следующих значений параметров модели и 

интенсивностей отказов подсистем ОУВС: интенсивность отказов 

базовой части λб = 4*10-6, интенсивность отказов небазовой части 

λнб= 0,6*10-6, интенсивность отказов приемо-передатчика λpp = 

0,9*10-6, интенсивность отказов адаптера λa = 0,6*10-6
,  доля отказов 

небазовой части, не влияющей на отказы базовой   = 0,3. Параметры 

процедуры восстановления по сбоям: число попыток восстановления 

k = 3, средняя длительность сбоя σ = 10мс, длительность одной по-

пытки восстановления τ = 20мс, интенсивность потока сбоев в 100 

раз превышает интенсивность постоянных отказов ОУВС. Время 

функционирования системы 8760ч (1 год).  
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Расчеты проводились на программном обеспечении PTC Wind-

chill Quality Solutions – WQS (прежнее название Relex). Расчеты ин-

тенсивностей отказов элементной базы подсистем ОУВС проводи-

лись по моделям MIL-HDBK-217 FN2 для коммерческого уровня из-

готовления и приемки в модуле прогнозирования безотказности 

(WQS Reliability Prediction). Вычисление показателей вероятности 

безотказной ОУВС было осуществлено в модуле марковского моде-

лирования надежности (WQS Markov) [23-26]. 

Таблица 3.1. Результаты расчета показателей надежности ОУВС 

  Вид расчета 

Показа-

тели 

Расчет по по-

стоянным отка-

зам без учета 

сбоев 

 

Расчет по сбоям 

и постоянным 

отказам без 

учета специаль-

ных процедур 

обработки неис-

правностей 

Расчет по 

сбоям и посто-

янным отказам 

с учетом спе-

циальных про-

цедур обра-

ботки неис-

правностей 

Вероят-

ность 

безотказ-

ной ра-

боты 

0,992122 4,137050E-03 0,848385 

Вероят-

ность от-

каза 

7,878300E-03 0,995863 0,151615 

Анализ отказоустойчивого трехмашинного вычислительного 

комплекса на предложенной модели подтверждает факт существен-

ной зависимости надежности ОУВС от сбоев. Неучет в моделях 

надежности ОУВС сбоев приводит к получению необоснованно за-

вышенных оценок показателей надежности. В тоже время, если в мо-

делях надежности будут учитываться сбои, но не будет отражен факт 

просеивания потока сбоев введением специальных процедур восста-

новления, то будет получена недопустимо заниженная оценка надеж-

ности системы.   
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4. АНАЛИЗ НАДЕЖНОСТИ ОУВС МЕТОДОМ 

АГРЕГИРОВАНИЯ ЛОГИКО-ВЕРОЯТНОСТНЫХ И 

МАРКОВСКИХ МОДЕЛЕЙ 

В процессе создания моделей надежности ОУВС возникает про-

тиворечие, связанное со стремлением наиболее полного учета факто-

ров, определяющих надежность, с одной стороны, и необходимостью 

преодоления большой размерности, с другой стороны. Решением 

проблемы является проведение декомпозиции ОУВС, построение 

адекватных моделей выделенных частей и агрегирование получен-

ных моделей, либо уже вычисленных показателей для частей си-

стемы в общесистемную модель или показатели. В предыдущем раз-

деле анализ надежности трехмашинной системы был осуществлен с 

помощью агрегации марковских моделей. Ограничиться только мар-

ковскими моделями позволила невысокая структурная сложность си-

стемы. Если пространство “надежностных” состояний, характеризу-

ющихся различными сочетаниями отказавших и работоспособных 

элементов системы, имеет большую размерность, то разумным явля-

ется сочетание логико-вероятностных и марковских моделей. Удач-

ным выбором здесь является комбинация логико-вероятностных мо-

делей деревьев отказов и марковского моделирования при сохране-

нии мнемоники деревьев отказов. В деревья отказов внедряются ди-

намические операторы (динамические вершины), учитывающие раз-

витие процесса возникновения базовых событий во времени с помо-

щью марковских моделей. Эти агрегированные модели называют ди-

намическими деревьями отказов [27, 28]. В данном разделе будет 

рассмотрена отказоустойчивая вычислительная система со сложным 

“надежностным поведением”, в которой реализована постепенная 

деградация технической структуры и внедрены различные проце-

дуры обработки неисправностей для различных частей системы. Для 

выполнения анализа надежности этой ОУВС будет построено обоб-

щенное динамическое дерево отказов, каждое базовое событие кото-

рого раскрывается вложенным деревом, марковским графом, комби-

наторной моделью. 
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4.1. Описание функционирования и структурно-надежност-

ный анализ ОУВС  

Функциональная структура резервированной вычислительной 

системы, описанной в [4, 5, 9, 10], приведена на рис. 4.1. Каждая из 

вычислительных машин (ВМ) имеет по две тройки устройств связи 

(УС). Система обеспечивает прием информации из внешней среды и 

выдачу управляющих воздействий. В процессе функционирования 

системы при возникновении неисправностей (отказов элементов) она 

деградирует. Деградация происходит по сложной “траектории”, 

начальным состоянием является трехмашинная конфигурация, а ко-

нечным – состояния, соответствующие отказам системы. В процессе 

деградации система может принимать двухмашинную конфигура-

цию с блокировкой третьей ВМ и одномашинную, при которой одна 

ВМ осуществляет обмен с внешней средой, другая работает в режиме 

“подслушивания” (контроля) работающей, а третья заблокирована. 

Возможны два вида отказа системы в целом – отказ, при котором си-

стема выдает во внешнюю среду приоритетную команду безопасного 

останова (БО), и отказ, при котором не обеспечена выдача команды 

БО, и внешняя среда либо не воспринимает управляющих команд от 

системы, либо система выдает неверные команды. Отказ второго 

вида будет называться опасным отказом (ОО). 

Верхние (по изображению на рис. 4.1) УС обеспечивают два ре-

жима работы системы – режим обмена с абонентскими устройствами 

(АУ) по мультиплексным каналам (МК) А, Б, В взаимодействия с 

внешней средой и режим межмашинного согласования. Нижние УС 

работают только в режиме межмашинного согласования. Верхние и 

нижние УС образуют по три МК обмена или согласования в соответ-

ствии с режимом работы системы (в МК входит по одному УС от 

каждой ВМ). Верхние МК составляют сеть обмена (СО), верхние и 

нижние – сеть согласования (СС). В режиме согласования верхние и 

нижние МК взаимно резервируют друг друга, образуя суммарно 6 

каналов согласования. Отказ любого одного УС – отказ канала в ре-

жиме согласования.  
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Рис.4.1. Функциональная структура трехмашинной ОУВС 

С конфигурацией системы связано понятие полноты сети согла-

сования – количество МК согласования, обеспечивающее конкрет-

ную конфигурацию. Для обеспечения полноты сети согласования 

необходимо 

• в трехмашинной конфигурации – три полностью работоспособ-

ных МК  

• в двухмашинной конфигурации – два полностью работоспособ-

ных МК 

• в одномашинной конфигурации – один полностью работоспо-

собный МК  
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Причем в двухмашинной и одномашинной конфигурациях каж-

дый МК состоит только из двух УС, исключая УС первой заблокиро-

ванной ВМ в трехмашинной конфигурации. 

Недостаточность указанной полноты сети согласования приво-

дит к переходу в режим с меньшим количеством ВМ – т.е. полнота 

сети согласования является одним из критериев деградации системы. 

Другой критерий деградации (отказа) системы обусловлен необеспе-

чением минимум двух каналов обмена с АУ из трех (А, Б, В). Нару-

шение обмена с АУ связано с отказами УС обмена (верхних на рис. 

4.1) и ВМ. 

Для описания надежностного поведения всех УС принимается 

бинарная модель, т.е. каждый УС может находиться в двух состоя-

ниях – работоспособном и неработоспособном, причем состояние 

УС идентифицируется со 100% достоверностью. Каждая из ВМ опи-

сывается тремя состояниями – одним работоспособным и двумя не-

работоспособными, в соответствии с двумя выделенными видами от-

казов. Один вид назовем благоприятным отказом (этот отказ выяв-

ляется самой отказавшей ВМ и позволяет ей самоблокироваться и 

осуществлять режим “подслушивания”), другой – неблагоприятным 

(отказ, не позволяющий ВМ самоблокироваться). Неблагоприятный 

отказ одной из ВМ может как обнаруживаться, так и не обнаружи-

ваться с помощью других ВМ. Любой первый отказ ВМ в трехма-

шинной конфигурации всегда выявляется и приводит к ее блоки-

ровке. В двухмашинной конфигурации любой отказ ВМ выявляется, 

но при неблагоприятном отказе осуществляется переход в безопас-

ный останов, а при благоприятном в одномашинный режим. Из од-

номашинной конфигурации можно попасть в БО или в ОО в зависи-

мости от вида отказов ВМ и набора технических состояний УС (ра-

ботоспособности, неработоспособности). Таким образом, верхние 

УС каждого из МК в режиме обмена с точки зрения надежности ре-

зервируют друг друга, а сами МК образуют структуру “2 из 3”. Ранее 

указывалось, что при согласовании эти УС реализуют другую струк-

туру. То, что одни и те же УС образуют различные структурные 

надежностные схемы (в зависимости от режима их использования – 

согласования или обмена) является одной из особенностей рассмат-

риваемой вычислительной системы и не позволяет привести ее 

надежностную структуру к комбинации последовательно-парал-

лельных схем и мажоритарных схем вида “к из m”. 
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Вторая особенность связана с необходимостью учета в некото-

рых ситуациях последовательности возникновения отказов, что обу-

славливается видами отказов ВМ и системы в целом. 

И, наконец, третья особенность рассматриваемой системы за-

ключается в использовании специальных алгоритмов восстановле-

ния вычислительного процесса, нарушенного сбоями, влияние кото-

рых на функционирование системы должно быть отражено в надеж-

ностной модели. 

Реакция системы на возникшую неисправность организована 

следующим образом. При нарушении нормального хода работы си-

стемы в результате отказа или сбоя ее структурного элемента (УС, 

ВМ) этот элемент программным путем исключается из конфигура-

ции, соответствующей данному режиму работы системы (обмену, со-

гласованию), и этот режим завершается с использованием резервных 

элементов. Исключенный элемент фиксируется. Решение о возмож-

ности дальнейшего использования исключенного элемента принима-

ется на основе двух критериев.  

Первый критерий (“частотный”): элемент признается отказав-

шим, если до конца интервала работы счетчика будет дополнительно 

зафиксировано (mкр1-1) нарушений функционирования у данного 

элемента. Второй критерий (“последовательностный”): элемент при-

знается отказавшим, если после первого нарушения его функциони-

рования нарушения будут происходить еще (mкр2-1) раз подряд. 

Первый критерий применяется для УС, работающих в режиме 

обменов с внешней средой. Нарушение функционирования УС фик-

сируется в случае, если на одном цикле обменов (tоб) возникает 

хотя бы одна неисправность. 

Второй критерий применяется для УС, работающих в режиме со-

гласования, и для ВМ. Нарушение функционирования ВМ фиксиру-

ется по результатам работы на интервале длиной t ВМ., для УС – при 

нарушении в одном цикле согласования (tс). 

Таким образом, устройства связи, работающие в двух режимах 

(обмена, согласования), признаются отказавшими по любому из пе-

речисленных двух критериев, сработавшему первым. Если критерий 

не “отрабатывает”, то накопленная информация по неисправностям 

“забывается”, т.е. если, например, по второму критерию произошло 

не более (mсогл.кр.-1) сбоев подряд, при следующем согласовании сбо-

ящее устройство сработало правильно, то начинается новый отсчет 
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критического числа mсогл.кр.. Аналогично с частотным критерием при 

наступлении нового интервала работы счетчика. 

4.2. Построение агрегированной модели надежности ОУВС 

Для построения агрегированной модели надежности ОУВС вы-

полним следующие действия: 

1. В качестве основного блока ОУВС, отказы которого оказы-

вают наиболее существенное влияние на надежностное пове-

дение системы в целом, выделим трехмашинный блок ВМ. 

Причем, учтем, что каждая ВМ имеет два различных по по-

следствиям неработоспособных состояния.  

2. Построим обобщенное дерево отказов системы (ДО). Обоб-

щенное ДО имеет пять ветвей, каждая из которых описывает 

возникновение несовместных событий, обусловленных раз-

ложением состояний блока ВМ на полную группу несовмест-

ных событий (4 события: 0, 1, 2, 3 отказавших ВМ). Причем 

событие, соответствующее трем работоспособным ВМ, раз-

делено на два события (трехмашинный и двухмашинный ре-

жим работы). Это связано с возможностью возникновения от-

казов УС СО и СС, которые при трех исправных ВМ переве-

дут систему в двухмашинный режим работы. Четвертая 

ветвь, соответствующая трем отказавшим ВМ, объединена 

через операцию И (AND) c отказами УС для отражения двух 

видов отказа системы в целом – БО и ОО, т.к. различные ком-

бинации отказов элементов приведут и к различным видам 

отказа системы. Если отказы системы не дифференцировать 

по видам и интересоваться только безотказной работой (это 

соответствует объединению БО и ОО в одно состояние нера-

ботоспособности), то по четвертой ветви дерева без дополни-

тельных логических связок с состояниями УС ОУВС перехо-

дит в отказ. 

3. Исследуем временные режимы работы и процедуры обра-

ботки неисправностей ВМ, УС СО и СС, определяемые про-

токолом отказоустойчивого обмена. Построим комбинатор-

ные и марковские модели отказов компонентов ОУВС, учи-

тывающие “просеивание” потока сбоев. Выполним расчеты 

суммарных интенсивностей потока неисправностей компо-
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нентов с учетом как постоянных отказов, так и сбоев, тракту-

емых по внедренным в систему критериям, как постоянный 

отказ. 

4. Построим марковский граф переходов в пространстве состо-

яний трехмашинного блока ВМ и определим вероятности 

пребывания в состояниях трехмашинной, двухмашинной, од-

номашинной работоспособных конфигурациях и состояниях 

безопасного останова и опасного отказа системы. Интенсив-

ности переходов марковской модели определим с учетом рас-

четов по сбоям, двух видов отказов ВМ (благоприятном и не-

благоприятном), неполноты контроля. 

5. Построим “вложенные” ДО, моделирующие переход в отказ 

системы из-за отказов УС СО и СС для каждого несовмест-

ного состояния трехмашинного блока ВМ, на которых прове-

дем расчеты вероятностей реализации соответствующих вер-

шинных событий. Исходные надежностные параметры для 

базовых событий отказов УС определим с учетом частотного 

и последовательностного критериев признания сбоящего УС 

отказавшим. 

6. На укрупненном ДО ОУВС проведем расчет показателей 

надежности ОУВС в целом. Исходные надежностные харак-

теристики базовых событий укрупненного дерева определя-

ются на основе расчетов распределения вероятностей по со-

стояниям марковской модели блока ВМ (п.4) и показателей 

(коэффициент готовности и параметр потока отказов), вы-

численных на вложенных деревьях (п.5).   

Деревья отказов для исследуемой отказоустойчивой вычисли-

тельной системы приведены на рис. 4.2 – 4.12. На рис. 4.2 представ-

лено обобщенное дерево отказов ОУВС. На последующих рисунках 

детализированы ветви дерева, изображенного на рис. 4.2.  На рис. 4.3. 

представлен непосредственный переход из трехмашинной конфигу-

рации в ОО. В связи с изменением структуры МК согласований при 

переходе из трехмашинной конфигурации в двухмашинную и далее 

в неработоспособные состояния (в трехмашинном режиме каждый 

МК согласования состоит из трех УС, по одному от каждой ВМ, а в 

двухмашинном – из двух УС, по одному от каждой из оставшихся 

ВМ) часть дерева с тремя работоспособными ВМ раскрыта последо-
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вательно для упрощения формальных преобразований и расчета: сна-

чала переход в двухмашинную конфигурацию (рис. 4.4), а затем из 

двухмашинной – в неработоспособные состояния (рис. 4.5). Дерево 

на рис. 4.5. также отражает и переход в отказы по второй ветви де-

рева, когда две ВМ работоспособны, а одна отказала. Далее рассмат-

ривается деградация из двухмашинной работоспособной конфигура-

ции в отказ. На рис. 4.6, 4.7 (а и б) показаны деревья для случаев, 

когда работоспособна одна ВМ, а две отказали и когда все три ВМ 

отказали. В деревьях, представленных на рис. 4.5 – 4.7, в содержании 

событий, касающихся отказов или работоспособности ВМ, нет ука-

заний на первую отказавшую ВМ в трехмашинной конфигурации, 

так как любой первый отказ одной из трех ВМ всегда выявляется, 

ВМ блокируется и исключается из рабочей конфигурации. Некото-

рые статические вершины И (AND) заменены на динамические вер-

шины приоритетного И (priority AND – PAND), учитывающие оче-

редность возникновения входных событий (слева – направо). Базо-

вые события деревьев (рис 4.3 – 4.7) являются промежуточными со-

бытиями, каждое из которых описывают соответствующей комбина-

цией отказов и работоспособности элементов. Деревья для этих про-

межуточных событий изображены на рис. 4.8 – 4.12. Причем, на де-

реве (рис. 4.12) указаны не конкретные номера элементов в соответ-

ствии со схемой (рис.4.1), а условные номера УС обмена одной из 

ВМ (это могут быть или элементы 1, 2, 3 или 4, 5, 6 или 7, 8, 9). Би-

нарное представление дерева отказов ОУВС в виде диаграммы дво-

ичных решений и сформированное по ней выражение для вероятно-

сти отказа системы дано на рис. 4.13. Пояснения по расчетным мето-

дам, используемым при анализе деревьев отказов ОУВС, даны в раз-

деле 4.3.  

Набор событий и логических операторов, используемых при по-

строении деревьев отказов анализируемой ОУВС, сведен в таблицу 

4.1. 
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Таблица 4.1. Обозначение вершин и событий деревьев отказов 

ОУВС 

вершина название описание 

 

AND 

 

логическое И 

 

OR логическое ИЛИ 

 

VOTING (k/n) m/n голосование (мажоритарный 

выбор) 

 

PRIORITY 

AND (PAND) 

приоритетное И (динамический 

оператор) 

событие название описание 

 

BASIC базовое событие 

 

BASIC 

Repeated Event 

повторяющееся базовое событие 

 

UNDEVELOPED сложное (составное) базовое со-

бытие 

 

UNDEVELOPED 

Repeated Event 

повторяющееся сложное базовое 

событие 

Вычислительные машины выделены в отдельный блок, по всем 

возможным состояниям которого осуществлено разложение надеж-

ностной модели (деревьев) системы. С одной стороны это сделано 

для упрощения преобразований и вычислений по деревьям отказов, 

а с другой – в связи с необходимостью учета в надежностной модели 

ВМ разных видов отказов и неполноты контроля. Последнее обстоя-

тельство обуславливает использование марковской модели блока 

ВМ и форму представления в виде графа переходов, изображенного 
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на рис. 4.14. На графе обозначено: λб, λн – интенсивности благопри-

ятных и неблагоприятных отказов одной ВМ; η – полнота контроля 

(условная вероятность выявления отказа при условии, что отказ про-

изошел);  λВМ  = λ = λб + λн. Решая систему дифференциальных урав-

нений (4.1), составленных по этой модели, с начальными условиями 

P1(0) = 1 получим: 
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Рис. 4.2.  Обобщенное дерево отказов ОУВС 
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Рис. 4.3. Дерево переходов в состояния отказа ОУВС при работоспособности трех ВМ
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Рис. 4.4. Дерево переходов в двухмашинный режим ОВС из-за отка-

зов УС-ов сети обмена и согласования
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Рис. 4.5. Дерево переходов в состояния отказа ОВС при работоспособности двух ВМ
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Рис. 4.6.  Дерево переходов в состояния отказа ОУВС при одной работоспособной ВМ
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а) переход в безопасный останов 



81 

 

  

 

 

 

б) Переход в опасный отказ. 

Рис. 4.7. Дерево переходов в состояния отказа ОУВС при трех 

отказавших ВМ 
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Рис. 4.8. Дерево отказов сети согласования ОУВС при трех работоспособных ВМ
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Рис. 4.9. Дерево переходов в событие “ СО min на 2/3 отказала 

при 3-х работоспособных ВМ”
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Рис. 4.10. Дерево работоспособности min одного канала согласования 

при 2-х работоспособных ВМ
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Рис. 4.11. Дерево работоспособности сети обмена при 2-х исправных ВМ. 
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Рис. 4.12. Дерево отказов СО исправной ВМ.  
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Рис. 4.13. Диаграмм двоичных решений дерева отказов ОУВС  
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Рис. 4.14. Марковская модель надежности блока ВМ.
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4.3. Методы расчета показателей надежности на деревьях 

отказов ОУВС 

При анализе надежности ОУВС мы использовали свойство  ап-

парата деревьев отказов, чрезвычайно существенное с точки зрения 

решения проблем размерности, а именно, возможность представле-

ния в деревьях отказов интересующего вершинного события через 

промежуточные. Мы сформулировали критерии отказа системы (воз-

никновение вершинных событий) в терминах промежуточных собы-

тий. А промежуточные события соответствовали состоянию выде-

ленных при структурной декомпозиции блоков (совокупностей эле-

ментов) системы. Рассматривая промежуточное событие в качестве 

конечного (для конкретного блока), можно, последовательно приме-

няя правила построения деревьев отказов, в конечном счете до-

браться до первичных (базовых) событий, каковыми являются, 

например, отказы элементов системы. Таким образом, было произве-

дено иерархическое описание и построение модели возникновения 

отказов ОУВС, наиболее выгодное в смысле трудоемкости (уход от 

полных переборов, присущих, например, марковским моделям) и 

снижения размерности задачи.  

Результатом проведения количественного анализа ДО являются 

численные значения следующих показателей надежности: 

• коэффициент готовности/неготовности (вероятность реализации 

вершинного события в заданный момент времени) (К(t)) 

• вероятность отказа/безотказной работы (вероятность реализации 

вершинного события на заданном интервале времени) (P(t)) 

• параметр потока отказов (w(t)) 

• средняя наработка между отказами 

• среднее время восстановления 

• среднее число отказов за заданный интервал времени 

Количественный анализ деревьев отказов, моделирующих слож-

ное надежностное поведение ОУВС, невозможно проводить без под-

держки специализированного программного обеспечения (ПО). В со-

временном ПО анализа ДО, как правило, реализованы методы рас-

чета показателей, основанные на теореме о вероятности суммы сов-

местных событий (в данном случае под событием понимается реали-

зация минимального сечения).  
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Минимальным сечением (Ci) в системе произвольной структуры 

называется минимальное множество элементов, отказ которых при-

водит к отказу системы. А именно: а) если откажут все элементы се-

чения Ci, то система откажет независимо от состояния других эле-

ментов; б) никакое подмножество Ci не удовлетворяет первому усло-

вию. 

Методы, основанные на вычислении вероятности суммы сов-

местных событий реализации сечений (в англоязычной литературе 

метод называется Cross Product) используют формулу: 
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,   (4.3), 

где Q(t) – вероятность наступления вершинного события (или лю-

бого промежуточного события, если для него определены наборы со-

ответствующих минимальных сечений), Сi – i-ое минимальное сече-

ние, n – число минимальных сечений. Для дерева отказов вероят-

ность Q(t) является коэффициентом неготовности. Вероятности ql 

(pl), являющиеся сомножителями в выражении для вычисления веро-

ятности реализации сечения Pr{Ci}, определяются как коэффици-

енты неготовности базовых событий. Максимально возможное число 

пересекаемых сечений r равно n. При r = n получаем точное значение 

вероятности реализации рассматриваемого события, но при больших 

n наблюдается нелинейный рост времени расчета. Если r – нечетное, 

имеем верхнюю оценку коэффициента неготовности, при r четном – 

нижнюю оценку При r = 1 (в англоязычной литературе метод назы-

вается Cut Summation), получаем верхнюю оценку коэффициента не-

готовности, пригодную только для расчетов высоконадежных си-

стем. 
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Для получения точного значения коэффициента неготовности 

Q(t) необходимо провести все пересечения сечений. Тогда число сла-

гаемых в правой части (4.3) будет 12n  , что является серьезным 

препятствием для применения этого метода. Например, тестовый 

пример корабельной электроэнергетической системы, известный под 

названием «задача №35 И.А.Рябинина» [25, 40], имеет 15 элементов, 

31 минимальное сечение и 92 минимальных пути (231 > 2109). В про-

граммных продуктах, реализующих этот метод вычисления показа-

телей надежности (например, Risk Spectrum), вынуждены отказы-

ваться от получения точных значений показателей и ограничиваться 

приближенными, которые при невысоких надежностях элементов 

дают слишком грубую оценку. Сложной задачей является также ал-

горитмизация нахождения пересечений символьных подмножеств 

путей, сечений. 

Параметр потока отказов системы w(t) есть ожидаемое число 

появления отказов системы в момент времени t (т.е. на (t, t+∆t) при 

∆t→0), что означает возникновение, по крайней мере, одного сече-

ния в момент времени t+∆t.  Пусть  ei – событие появления i-го сече-

ния в (t, t+Δt), где ei(t+Δt) – конъюнкция ni переменных (элементов), 

образующих сечение Сi .  Появление ei на Δt означает (при ординар-

ном потоке отказов), что в момент t неработоспособными были (ni – 

1) элементов сечения Сi (это событие обозначим через 
'

ie ) и произо-

шел отказ на Δt одного (работоспособного в момент t) элемента. То-

гда вероятность появления на Δt сечения ei  (т.е. параметр потока от-

казов w(t)) определится по формуле полной вероятности так: 

])t(Q)t(ω[)t(w
i

i

i

ii

ii

n

1j

n

jg

gji  
 

 ,                         (4.4) 

где )t(Q),t(ω
ii gj - параметр потока отказов и коэффициент неготов-

ности элементов ji, gi сечения Сi в момент времени t, а ni – число эле-

ментов сечения Ci.  

Формула (4.4) дает верхнюю оценку w(t), т.к. не учитывает всех 

возможных состояний системы, а учитывает лишь состояния, пред-

шествующие реализации сечения. 
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Известный метод вычисления параметра потока отказов 
Sω

также основывается на формуле (4.3): 
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.   (4.7) 

Событие )}({
2121  iijj eeCC   означает, что в момент  t  система 

находилась в отказе по причине реализации двух сечений 
21

, jj CC  и 

за  Δt  произошел отказ общего для сечений 
21

, ii CC элемента (т.е. на 

(t, t+Δt) появились сечения i1 и i2). Если такого элемента нет, то веро-

ятность события появления сразу двух (и более) сечений на  Δt равна 

нулю. Общий член равен  
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где ωGU(t) – параметр потока группы общих элементов, входящих в 

G сечений и не входящих в U из остальных (l – G);  
..G

U

tQ
.1

...1

)(  – про-

изведение коэффициентов простоя всех элементов входящих в G се-

чений и U сечений из остальных (l – G) за исключением тех элемен-

тов, которые используются при вычислении  ωGU(t). При этом в про-

изведении каждый элемент учитывается только один раз.  Вычисле-

ния параметра потока отказов по (4.4) – (4.8) – ещё более трудоём-

кая задача (более чем в 3 раза), чем вычисление коэффициента него-

товности по (4.3). 

В [41] рассматриваются более эффективные методы вычисления 

неготовности (готовности), позволяющие проводить точные расчеты 

показателей коэффициента готовности (неготовности) и параметра 

потока отказов. Эти методы используют рекурсивное наращивание 

переменных. Остановимся кратко на этих методах. 

Пусть элементы системы  
ix , N,1i=   и система  S(x),  x={xi}  

могут находиться в двух состояниях – работоспособном и неработо-

способном  






 отказаленткогда элем 0,

обенработоспосенткогда элем 1,

 i 

 i 
xi            (4.9) 

 

 






 отказаласистема когда 0,

обнаработоспос система когда 1,
)x(S          (4.10) 

Пусть состояние системы полностью определяется состоянием 

в момент t ее элементов.  Обозначим:  A={Aj} – множество всех ми-

нимальных путей работоспособности системы, C={Cj} – множество 

всех минимальных сечений неработоспособности системы. 

Тогда работоспособность системы в момент t записывается как 

1A =),tx(S j

d

1j

















,                    (4.11) 

а неработоспособность  
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1C =),tx(S j

n

1j

















.                    (4.12) 

Каждый минимальный путь (сечение) представляет собой конъ-

юнкцию некоторого набора из работоспособных (отказавших) эле-

ментов x={xi}. 

Коэффициент готовности (простоя) системы определяется по 

следующим выражениям: 
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            (4.14) 

где P{.} – вероятность наступления в момент t заключенного в 

скобки события. 

Пусть 

}1,...,x1,x0/x1=);t,...,xx(S{Pr

}1,...,x1,x1/x1=);t,...,xx(S{Pp

N2k1kk1
(k)

N2k1kk1
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       (4.15) 

Вычисления проводятся по формуле  

)(

1

)(

1

)1( )()( k

k

k

k

k rtQptRp 

  ,                          (4.16) 

где 1},1)({)(1)( )0(

111   ptxPtQtR kkk . Последова-

тельно вычисляя 
)N()1( p,...,p , на последнем N–ом шаге рекурсии 

получим коэффициент готовности системы.  

Аналогичный подход применим и для вычисления параметра по-

тока отказов.  
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Пусть 

}/{

}/{

1xx,0x)e ( 1)=)t,x(S(Pt)t(v

1xxx)e ( 1)=)t,x(S(Pt)t(ω

N2k1k

n

1i

i
)k(

N2k1k

n

1i

i
)k(
























   (4.17) 

Тогда параметр потока отказов системы рекурсивно вычисля-

ется следующим образом 
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где  )rp()t(P )k()k(x
предотк

1k  ,  k = (0, 1, …, N-1) 

Там же в [41] проводятся вручную расчеты готовности и пара-

метра потока отказов мостиковой структуры (число элементов равно 

5, число сечений – 4). Показано, что для расчета коэффициента го-

товности по выражению 4.3 проведено 15 шагов, а по (4.15 – 4.16) – 

5 шагов. Для расчета параметра потока отказов по (4.4 – 4.7) – 65 

шагов, а по (4.17 – 4.18) – 10 (5 из которых касаются вычисления го-

товности/неготовности). 

Необходимо также отметить, что логико-вероятностные методы, 

являющиеся математическим аппаратом вычислений для моделей 

надежности на деревьях отказов, позволяют вычислять только пока-

затели в момент времени t. Таковыми являются только коэффициент 

готовности/неготовности и параметр потока отказов. Поэтому для 

систем с восстановлением такой основной показатель надежности 

как вероятность безотказной работы (отказа) на интервале (0,t) с ис-

пользованием деревьев отказа вычислен быть не может. Например, 

при вычислении показателя вероятность безотказной работы (ВБР) в 

специализированном ПО анализа надежности Windchill Quality Solu-

tions (бывший Relex) и Isograph система искусственно делается 

невосстанавливаемой (тогда ВБР просто совпадает с коэффициентом 
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готовности). В настоящее время авторами завершаются исследова-

ния по оценке ВБР (для автоматизированных расчетов на деревьях) 

выражения 









d
)(K

)(w
t

oe)t(P .                                    (4.19) 

Численное решение по (4.19) хорошо автоматизируется и выдает 

результаты предписанной точности при использовании адаптивных 

квадратурных алгоритмов. Именно так реализована процедура чис-

ленного расчета P(t), средней наработки до отказа ( 




0

d)(P ) и сред-

него числа отказов на интервале времени (0,t) (  

t

0

d)(w ) в разрабо-

танной авторами программе логико-вероятностного моделирования 

надежности – RAY. 

Отметим, что программная реализация количественного анализа 

деревьев отказов, описанная выше, является сложной программист-

кой задачей, так как требует разработки быстрых алгоритмов генера-

ции наборов минимальных сечений и сложных процедур кодирова-

ния выражений (4.3 – 4.18). Новейшей тенденцией в автоматизации 

ДО является привлечение современных эффективных методов дис-

кретной математики для представления и манипуляции булевыми 

функциями, соответствующими деревьям отказов. В качестве иско-

мого представления логики дерева предлагается применять диа-

граммы двоичных решений (Binary Decision Diagram – ДДР) [42 – 

45]. В терминах ДДР логические функции представляются в виде 

направленного ациклического графа (бинарного дерева), у которого 

внутренние вершины представляют аргументы функции. Кроме того, 

выделены два типа терминальных вершин, обозначенные как 0 и 1. 

Каждая нетерминальная вершина графа имеет двух потомков. Ветви 

графа упорядочены – проход по левой означает, что аргументу при-

своено значение 1, а по правой – значение 0. Присвоение 1 отобра-
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жается сплошной линией ветви, присвоение 0 – пунктирной. Значе-

ние логической функции определяется спуском по дереву от корня к 

терминалам.  

При автоматизации анализа надежности важными преимуще-

ством диаграмм двоичных решений являются  

• представление логических функций в формах перехода к заме-

щению, допускающих замещение логических переменных вероятно-

стями, а логических операций арифметическими. Это достигается за 

счет того, что сам принцип построения ДДР, подобно алгоритму раз-

резания [46], обеспечивает разложение логической функции на орто-

гональные слагаемые  

• при машинной реализации ДДР воплощается нелинейной дина-

мической структурой данных – двоичным деревом, для которого раз-

работаны эффективные алгоритмы обхода узлов, сложность которых 

зависит от количества уровней дерева, т.е. приблизительно от log2n 

(n – количество узлов). 

На рис. 4.13. приведено представление дерева отказов ОУВС 

диаграммой двоичных решений, по которой непосредственно полу-

чено расчетное выражение для показателя коэффициент неготовно-

сти системы. 

Недостатком является то, что размерность порождаемых диа-

грамм сильно зависит от предварительного этапа упорядочения ар-

гументов логической функции, который в настоящее время недоста-

точно формализован.  

Для того, чтобы сохранить в качестве входного описания деревья 

отказов, а вычисления реализовывать на ДДР, необходимо разрабо-

тать соответствующие алгоритмы преобразования (ДО → ДДР). 

Одна из возможных реализаций такого алгоритма приведена в [28]. 

На деревьях рис.4.6. и 4.7 некоторые базовые события отмечены 

цифрами, соответствующими номеру события в последовательности 

их возникновения. Это означает, что только указанная последова-

тельность возникновения базовых событий приводит к “срабатыва-

нию” вершинного события. Классические (статические) деревья от-

казов, имеющие только три вида вершин И, ИЛИ, НЕ и являющиеся 

визуальной интерпретацией логико-вероятностных методов, не поз-

воляют в полной мере учесть  особенности “надежностного поведе-
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ния” сложных систем, в частности последовательность возникнове-

ния отказов во времени. Для учета этой особенности предлагается 

использовать следующий прием. 

Пусть имеется два элемента, A и B. Нас интересует конечное со-

бытие, которое происходит, если первым откажет элемент A, а затем 

– элемент B. Дерево в этом случае имеет вид, показанный на рис. 

4.15. Необходимо найти вероятность наступления на интервале (0,Т) 

вершинного события (Y=1), если известны функции распределения 

Fi(t) и плотности распределения fi(t) наработки до отказа для каждого 

элемента. Тогда искомая вероятность (с учетом последовательности 

отказов) может быть записана, например, любым из двух способов: 

dt)tT(F))t(F1)(t(f}1)T(Y{P

T

0

BBA  .               (4.20) 
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0

t

0
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Рис.4.15. Динамическое дерево для учета последовательности воз-

никновения отказов 

 
Рис.4.16. Марковская модель двухвходовой вершины AND, учиты-

вающей последовательность отказов (PAND). 

Для проверки полученного выражения можно составить граф пе-

реходов марковской модели (см. рис. 4.16) и найти решение соответ-

ствующее этому графу. Нас интересует состояние 4 (сначала отказал 

элемент A, а затем B). Дифференциальные уравнения имеют вид: 
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Решая (4.23), получим 
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       (4.24) 

Обозначим P{Y(T)=1} для PAND с n входами как Qn(T). Тогда 

рекуррентное соотношение для вычисления вероятности последова-

тельных отказов n элементов будет: 

  d)(Q)(f)T(Q 1n

T

0

nn                          (4.25) 

Преимуществом использования рекуррентного интегрального 

соотношения вместо марковской модели последовательности отка-

зов является снятие ограничения на экспоненциальность распределе-

ния случайных наработок элементов, и, как следствие, возможность 

замены базовых элементов вложенными деревьями и комбинатор-

ными моделями обработки неисправностей. 

При наборе деревьев помимо стандартных базовых событий и 

логических операторов используются повторяющиеся события 

(repeated events) (см. табл. 4.1). Повторяющиеся базовые события 

учитывают возможность присутствия одного и того же события в 

разных ветвях дерева. Например, в дереве (рис. 4.12) отказ элемента 
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X1 (повторяющееся базовое событие) приведет к тому, что соответ-

ствующие входы первой и второй вершины AND одновременно при-

мут значение true (истинна). 

4.4. Модели надежности элементов с учетом сбоев 

ОУВС реального времени обладают специфической реакцией на 

сбои. Специфика реакции определяется, главным образом, времен-

ными ограничениями на выдачу управляющих воздействий и высо-

кой степенью резервирования. В этих условиях обычно отказыва-

ются от стандартной организации реакции на сбои типа повторов 

операций и пр. (см. главы 1,2) и  применяют оригинальные решения. 

Так, в рассматриваемой отказоустойчивой вычислительной системе 

неисправность любого элемента (ВМ, УС) вначале трактуется как 

сбой и лишь при удовлетворении некоторого критерия идентифици-

руется как отказ этого элемента. Критерии формулируются в зависи-

мости от вида элемента. 

Для устройств связи, участвующих в процессе обмена с внешней 

средой, критерием отказа является превышение допустимой частоты 

проявления его неисправности (частотный критерий). Выбор такого 

критерия является следствием разнородности информации при обме-

нах с внешней средой. 

Для УС, реализующих межмашинное согласование, критерием 

отказа является появление искажения в нескольких последователь-

ных тактах согласования (последовательностный критерий). 

Если УС участвует как в процессе обмена, так и в процессе со-

гласования, то для каждого из процессов применяется свой критерий 

отказа. 

Критерием отказа вычислительной машины является неуспех 

ряда попыток ее восстановления. Считается, что неисправная ВМ, 

еще не признанная отказавшей, находится в состоянии программного 

сбоя. Восстановление работоспособности ВМ, находящейся в состо-

янии программного сбоя, осуществляется с помощью исправных 

ВМ. 

Введение специальных критериев признания неправильно рабо-

тающих блоков отказавшими является мерой, необходимой для 

“просеивания” общего потока неисправностей (сбои + отказы). Без 

такого “просеивания” система бы очень скоро исчерпала свои ре-

сурсы вследствие исключения неисправных блоков и из-за высокой 
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интенсивности потока сбоев перешла в состояние безопасного оста-

нова. 

При увеличении численного значения критерия (допустимое 

число сбоев, возникающих на заданном интервале, число неуспеш-

ных попыток последовательного согласования, число неуспешных 

попыток восстановления) уменьшается вероятность ошибочного 

признания сбоящего устройства отказавшим, однако увеличивается 

вероятность возникновения ситуаций, приводящих к опасным по-

следствиям для системы. Подобные ситуации являются следствием 

неправильной идентификации отказа устройства как сбоя. 

Вероятность Q(t) признания элемента вычислительной системы 

на интервале (0,T) отказавшим определяется как 

Q(T) = qотк(T) + (1-pсб(T))pотк(T) = 1 - pотк(T)pсб(T),          (4.26) 

где pотк(T) – вероятность безотказной работы элемента по постоян-

ным отказам, равная e-λоткT; qотк(T) = 1- pотк(T) – вероятность отказа 

элемента; pсб(Т) – вероятность признания (согласно критериям) того, 

что неисправность элемента обусловлена сбоем. 

Для всех блоков системы организована циклическая работа. Все 

время функционирования УС разбито на циклы синхронизации (τц), 

внутри которых выделено время на операции обмена и согласования, 

по два такта согласования (Δtc) и один такт обмена (Δtоб), чередую-

щиеся в последовательности: согласование – обмен – согласование. 

Любое количество неисправностей, возникающих на Δtоб (Δtс), фик-

сируется в системе как один сбой соответствующего УС. Временная 

эпюра работы УС представлена на рис. 4.17. ВМ также имеет цикли-

ческую организацию работы с разбиением на интервалы ΔtВМ. Любое 

количество неисправностей, возникающих на ΔtВМ, фиксируется в 

системе как один сбой ВМ. Анализ надежности проводился для сле-

дующих значений  временных параметров системы: τц = 25мс, Δtc = 

2мс,  Δtоб = 15мс, ΔtВМ = 1c. 



104 

 

 

Рис. 4.17. Временная эпюра работы УС ОУВС. 

4.4.1. Анализ надежности устройств связи, работающих в ре-

жиме обмена 

Анализ надежности элементов ОУВС (определение вероятно-

стей возникновения исходных событий в деревьях отказов) прово-

дится в соответствии с установленными в системе критериями опре-

деления типов неисправностей устройств. Для УС, работающих в ре-

жиме обмена с внешней средой, применяется частотный критерий 

принятия сбоящего устройства отказавшим. Смысл частотного кри-

терия состоит в том, что происходит подсчет количества сбоев УС-а 

на заданном интервале времени (Δtсч) (см. рис. 4.17); в случае превы-

шения этим значением некоторого заданного уровня (
об
крm ) УС при-

знается отказавшим. Процедура принятия сбоящего УС-а отказав-

шим реализуется с помощью специального счетчика, подсчитываю-

щего количество сбоев на интервале (i*Δtсч(i+1)*Δtсч), i=0,1,…lоб-1, 

  .ачастьцелуюозначаетa

,системыованияфункционирвремяT,
t

T
l

сч
об















  

Вероятность признания неисправности УС, работающего в ре-

жиме обмена, сбоем на интервале (0,T) определяется как 
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обсб t
обсб e)t(P


  – вероятность бессбойной работы на интер-

вале обмена; обсб t
обсб e1)t(q


  – вероятность возникновения 

сбоев на интервале обмена.  

Подставляя (4.27) в (4.26), получаем выражение для определения 

функции распределения случайного времени возникновения отказа 

УС обмена (с учетом как отказов, так и сбоев). 

При большом значении n вычисления по формуле (4.27) стано-

вятся громоздкими. Поэтому на практике обычно используют пуас-

соновское приближение к биномиальному распределению, точность 

которого увеличивается при увеличении числа n и уменьшении веро-

ятности qсб(Δtоб). Тогда 

обоб
кр

cчсб

l
1m

0i

t
i

счсб
сб e

!i

)t(
)T(P
















 





.               (4.28) 

Следующий этап упрощения выражения (4.27) связан с записью 

вероятности признания неисправности УС обмена сбоем на интер-

вале времени работы счетчика через дополнительные события. Учет 

лишь первого члена из суммы вероятностей признания сбоящего УС 

отказавшим позволяет записать (4.28) в виде 
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.             (4.29) 

Оценка погрешности определения  Pсб(T) по (4.29) связана с 

оценкой остаточного члена ряда Тейлора Rn(x0,x) для функции ex (x = 

λсбΔtсч) с частичной суммой ,
!i

x
S

n

0i

i

n 


  где .1mn об
кр   
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Для заданных параметров системы λсб = 4 1/ч, Δtсч = 5с, 5mоб
кр   

погрешность вычислений при учете только первого члена Sn 

cоставляет 1%. Дополнительный учет в (4.29) второго члена снижает 

погрешность до 0,01%. Оценка производилась для остаточного 

члена, записанного в форме Лагранжа. 

4.4.2. Анализ надежности устройств связи, работающих в ре-

жиме согласования  

Для УС, работающих в режиме межмашинного согласования, 

применяется последовательностный критерий определения  типа не-

исправности. Точное исследование надежностного поведения по 

сбоям для этого режима может быть осуществлено методами комби-

наторного анализа. Структура комбинаторной формулы для опреде-

ления вероятности признания неисправности УС сбоем отражает ко-

личество поврежденных интервалов согласования, при котором не 

встретилось 
с
крm  подряд искаженных интервалов. Для заданного в 

системе значения 
с
крm , равного 2, вероятность безотказной работы 

УС, работающего в режиме согласования, есть 

)t(p)t(qС)T(P c
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 ,             (4.30) 

где 











ц
c

T2
l . 

Ввиду громоздкости точных комбинаторных выражений для 

Pсб(Т) при значениях параметра 2mс
кр  и здесь целесообразно вос-

пользоваться приближениями. 

Приближенная оценка для Pсб(T) осуществляется при использо-

вании аппарата конечных цепей Маркова. При этом процесс функ-

ционирования УС по сбоям в режиме согласования представляется 

цепью, показанной на рис 4.18. 
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Рис. 4.18. Марковская цепь процесса обработки неисправностей УС 

для режима согласования. 

Для данной цепи определяется среднее время до попадания в по-

глощающее состояние 
2mс

кр

S


, соответствующее 
с
крm  неудавшимся 

попыткам согласования: 

  c2m1ср tfMT
кр

  ,                             (4.31) 

где   c2m1 tfM
кр

  - среднее число шагов, за которое цепь впервые 

попадает в состояние 
2mс

кр

S


 из начального состояния. 

Система алгебраических уравнений для нахождения среднего 

числа шагов до попадания в заданное состояние имеет вид: 

      1fMpfMpfM jjij

k

jkikji  ,                   (4.32) 

где  ji fM - матрица средних времен достижения с элементами mij, 

соответствующими среднему числу шагов первого попадания из i-го 

состояния в j-е; pij – элементы матрицы (P) переходных вероятностей 

цепи, соответствующие вероятностям переходов из i-го состояния в 
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j-е за один шаг, равный в данном случае Δtc. Матрица P, размерно-

стью 2m2m с
кр

с
кр   , для цепи, изображенной на рис. 4.18, пред-

ставляет собой: 

10...0000

q0...000p
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00...q00p

00...0q0p

00...0qp0

P



  

Решение системы (4.32)  позволяет определить среднее время до 

попадания в состояние, соответствующее признанию сбоящего 

устройства отказавшим по последовательностному критерию: 

с
кр

с
кр

m

m

cср

pq

q1
tT


 .                                      (4.33) 

Приближенное определение вероятности признания неисправ-

ности УС согласования сбоем осуществляется по формуле 

срT

T

сб e)T(P



 .                                    (4.34) 

О допустимости применения экспоненциального распределения 

с параметром 1/Тср для систем с быстрым восстановлением см., 

например, [47, 48]. 

Результаты сравнения значений Pсб(T), вычисленных по точному 

(4.30) и приближенному (4.34) выражениям при значениях парамет-

ров системы 2mс
кр  , λсб = 4 1/ч, Δtc = 2мс, T = 10000ч показали прак-

тическое их совпадение (в пределах машинной точности). 

Значение показателей надежности УС, работающих в режиме об-

мена, сведены в таблицу 4.2, а в режиме согласования в таблицу 4.3. 
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Определение показателей осуществлялось для следующих парамет-

ров системы  τц = 25мс,  Δtо = 15мс,  Δtс = 2мс,  Δtсч = 5с, λоткУС = 

0,7*10-6 1/ч,  T = 10000ч. 

Таблица4.2. Показатели надежности УС, работающих в режиме об-

мена 

λсб [1/ч] с
крm  

Тср.сб. [ч] Pб.р.сб.(Т) Q(T) 

4 1 2,5E-1 0 1 

2 1,515E+2 6,338E-18 1 

3 1,37E+5 9,573E-1 4,942E-2 

4 1,675E+8 9,9996E-1 7,011E-3 

5 2,564E+11 9,9999997E-1 6,98E-3 

6 4,762E+14 9,9999999E-1 6,97E-3 

20 1 5E-2 0 1 

2 6,098E+0 0 1 

3 1,064E+3 3,553E-3 9,665E-1 

4 2,703E+5 9,78E-1 2,878E-2 

5 8,333E+7 9,9993E-1 7,047E-3 
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Таблица 4.3. Показатели надежности УС, работающих в режиме со-

гласования 

λсб [1/ч] с
крm  

Тср.сб. [ч] Pб.р.сб.(Т) Q(T) 

4 1 2,5E-1 0 1 

2 1,125E+5 9,859E-1 2,1E-2 

3 5,076E+10 9,99999968E-1 6,976E-3 

4 2,278E+16 1 6,976E-3 

20 1 5E-2 0 1 

2 4,505E+3 7,01E-1 3,04E-1 

3 4,05E+8 9,99996E-1 6,979E-3 

4 3,65E+13 9,9999999996E-

1 

6,975E-3 

4.4.3. Анализ надежности УС, работающих в двух режимах 

Начальная (трехмашинная) конфигурация предполагает работу 

верхних УС (1-9) попеременно в двух режимах (обмена с внешней 

средой и межмашинного согласования). В этом случае решение о 

типе неисправности устройства принимается в зависимости от ре-

жима работы, а задача определения вероятности признания неис-

правного УС отказавшим сводится к задаче определения функции 

распределения минимума двух случайных величин. 

Вычисленные значения для вероятностей признания сбоящих 

УС отказавшими в случае двухрежимной работы, для ряда сочетаний 

значений критериев приведены в табл.4.4. (а и б). 

Таблица 4.4а. Вероятность признания сбоев УС отказом при двухре-

жимной работе (λсб=4 1/ч) 

об
крm

с
крm  

1 2 3 4 5 

1 1 1 1 1 1 

2 1 1 5,62E-2 1,416E-2 1,412E-2 

3 1 1 4,27E-2 3,585E-5 5,492E-8 

4 1 1 4,27E-2 3,582E-5 2,34E-8 
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Таблица 4.4б. Вероятность признания сбоев УС отказом при двух-

режимной работе (λсб=20 1/ч) 

об
крm  

с
крm  

1 2 3 4 5 

1 1 1 1 1 1 

2 1 1 9,975E-1 3,144E-1 2,99E-1 

3 1 1 9,964E-1 2,196E-2 7,595E-5 

4 1 1 9,964E-1 2,195E-2 7,2E-5 

4.4.4. Анализ надежности вычислительной машины 

Критерием отказа ВМ является неуспех 
ВМ
крm попыток восста-

новления выполняемого вычислительного процесса. При неуспехе 
ВМ
крm  попыток машина считается отказавшей и исключается из ак-

тивной конфигурации. Предполагается 100% эффективность проце-

дур восстановления по отношению к сбоям, поэтому неуспех восста-

новления может быть связан лишь с возникновением повторных 

сбоев при ее включении в активную конфигурацию после восстанов-

ления. Таким образом, процедура определения показателей надежно-

сти ВМ аналогична процедуре, применяемой для УС-ов, работаю-

щих в режиме согласования. Вычисленные значения показателей 

надежности ВМ представлены в таблице 4.5. Показатели вычисля-

лись при следующих значениях цикла работы ВМ Δtвм = 1с и интен-

сивности потока отказов λотк = 2,34E-6 1/ч. 

  



112 

 

Таблица 4.5. Показатели надежности ВМ 

λсб [1/ч] ВМ
крm  

Тср.сб. [ч] Pб.р.сб.(Т) Q(T) 

10 1 1,0E-1 0 1 

2 3,615E+1 0 1 

3 1,302E+4 4,639E-1 5,467E-1 

4 4,695E+6 9,979E-1 2,521E-2 

5 1,695E+9 1 2,313E-2 

50 1 2E-2 0 1 

2 1,471E+0 0 1 

3 1,064E+2 1,501E-41 1 

4 7,692E+3 2,725E-1 7,338E-1 

5 5,555E+5 9,822E-1 4,055E-2 

6 4,167E+7 9,998E-1 2,336E-2 

4.5. Результаты анализа ОУВС 

В таблице 4.6 представлены результаты расчетов вероятности 

безотказной работы (P(T)) ОУВС для ряда значений mкр. Анализ за-

висимости P(T) от mкр позволил определить значения 

,m,m,m с
кр

об
кр

ВМ
кр  граничные с точки зрения влияния безотказности 

элементов на безотказность системы в целом. Так достижение высо-

кой безотказности системы возможно только при 4mВМ
кр  . Значе-

ние показателя P(T) в указанном в табл.4.6 диапазоне 
с
кр

об
кр m,m  в ос-

новном определяется показателями безотказности блока ВМ и прак-

тически не зависит от УС. Это обусловлено, во-первых, принятыми 

структурными и алгоритмическими решениями обеспечения отказо-

устойчивости УС (степень резервирования УС выше, чем ВМ) и, во-

вторых, меньшей (примерно в три раза) интенсивностью постоянных 

отказов одного УС по сравнению с одной ВМ. Вероятность безотказ-

ной работы ОУВС P(T) для 2mоб
кр   при любых значениях

ВМ
кр

об
кр m,m  приблизительно равна нулю (≤10-18), т.е. полностью опре-

деляется потоком сбоев и алгоритмом их обработки, принятым для 

УС обмена. 
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Таблица 4.6. Результаты расчетов вероятности безотказной работы 

(P(T)) ОУВС.  

 10000 ч 30000 ч 

4mоб
кр   4mВМ

кр   
0,9984 0,9867 

3mc
кр   3mВМ

кр   
0,476 0,037 

 

3mоб
кр   4mВМ

кр   
0,998 0,984 

2mc
кр   3mВМ

кр   
0,474 0,034 

Результаты расчетов дали возможность определить значения 

,m,m,m с
кр

об
кр

ВМ
кр  граничные с точки зрения влияния потока сбоев и 

потока отказов на показатели безотказности (см. табл.4.3 – 4.6): 

• для ВМ при интенсивности потока сбоев λсбВМ  10 1/ч при 

mгр14 показатели безотказности системы не зависят от сбоев, а при 

mгр2≤2 – не зависят от отказов; если интенсивность потока сбоев 

ВМ  λсбВМ  50 1/ч, то эти граничные значения становятся mгр16 и 

mгр2≤4; 

• для УС согласования mгр13, mгр2<2 (λсбУС  4 1/ч) и mгр13, 

mгр2≤2 (λсбУС  20 1/ч); 

• для УС обмена mгр14, mгр2≤2 (λсбУС  4 1/ч) и mгр15, mгр2≤3 

(λсбУС  20 1/ч). 

Кроме того, по результатам расчетов можно сделать выводы о 

том, что для УС, работающих в двух режимах, целесообразно осу-

ществлять сбалансированный выбор значений mкр, при которых ни 

одно из двух значений не выходит на граничный уровень (

1m,2m с
кр

об
кр  ). 
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5. ЗАКЛЮЧЕНИЕ 

В монографии представлены результаты работ по исследованию 

ОУВС как объекта надежностного анализа и синтеза. Рассмотрены 

некоторые модели надежностного поведения ОУВС, основной ак-

цент в которых сделан на учет сбоев и обработку неисправностей. 

Модели надежности, разработанные для оценки эффективности про-

ектных решений, основываются на декомпозиции надежностного по-

ведения системы. Для исследования эффективности проектных ре-

шений по алгоритмической обработке неисправностей проводится 

разделение на медленные процессы возникновение неисправностей 

и быстрые процессы их обработки.  Для формирования моделей де-

градации работоспособности резервированных отказоустойчивых 

вычислительных систем применяются методы структурно-логиче-

ской декомпозиции, в частности, разложение технической структуры 

и/или происходящих событий по полной группе ортогональных со-

бытий. Процесс возникновения неисправностей и последующей де-

градации технической структуры системы исследуется с привлече-

нием логико-вероятностных моделей и марковских процессов с не-

прерывным временем. 

Анализ решений агрегирования моделей быстрых процессов об-

работки неисправностей в марковские модели надежности показал, 

что при моделировании ОУВС обычно проводят укрупнение состоя-

ний сбой и отказ в одно состояние и последующую корректировку 

интенсивностей выхода из укрупненного состояния. Результаты рас-

четов показателей надежности на моделях с укрупнением показали, 

что укрупнение существенно различных состояний (сбой, из кото-

рого есть возврат в исходное состояние; отказ, из которого принци-

пиально отсутствует возврат в исходное состояние) порождает недо-

пустимую погрешность, что позволило сделать вывод о недопусти-

мости подобного укрупнения. В связи с этим предложена дискретная 

марковская модель обработки неисправностей с разделением состо-

яний отказ и сбой и учетом возможности возникновения вторичных 

неисправностей в процессе восстановления нормального хода вы-

числительного процесса, нарушенного сбоями. Техника интеграции 

модели обработки неисправностей в общую модель деградации тех-

нической структуры ОУВС основывается на вычислении финальных 
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вероятностей при векторах начальных условий, соответствующих 

возникновению либо сбоя, либо отказа. 

Проведены исследования влияния параметров средств контроля 

на характеристики надежности ОУВС. Для реализации такого иссле-

дования предложен оригинальный подход формирования параметри-

ческой матрицы переходов марковского процесса. Исследования по-

казали существенное влияние на надежность ОУВС полноты и 

надежности контроля. Возможно полноту контроля целесообразно 

рассматривать в зависимости от состояния анализируемого объекта 

(системы, вычислительной машины), причем надежность контроля 

связана с полнотой контроля.  

Проведенные исследования расширили перечень подходов к мо-

делированию надежности отказоустойчивых управляющих вычисли-

тельных систем. 
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