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Связанные сетяìи коìпüþтеры образоваëи ãëо-
баëüнуþ коìпüþтернуþ среäу (ГКС), которая при-
внесëа в ìировуþ соöиосистеìу беспреöеäентный
феноìен ãëобаëüной инфорìаöионной сиëüносвяз-

ности1, коренныì образоì ìеняþщий ãëубинный
характер ее устой÷ивоãо развития. В сиëüносвязноì
ìире ситуаöия ìеняется сëиøкоì быстро, а ìасø-
табы спонтанных изìенений и объеìы фоновой и
сопутствуþщей инфорìаöии сëиøкоì веëики.
По ìере роста сфер вëияния ГКС в отсутствие

универсаëüных среäств поëноìасøтабной перера-
ботки распреäеëенной инфорìаöии в скоëü уãоäно
боëüøих сетях сиëüносвязностü развивается сти-

хийно. Это веäет к экспоненöиаëüноìу росту
крайне разнороäной по форìаì преäставëения,
сëабо переработанной инфорìаöии. В проöессах
управëения соöиосистеìаìи на поряäки увеëи÷и-
вается ÷исëо неконтроëируеìых степеней свобоäы,
äо неприеìëеìых уровней повыøаþтся инфорìа-
öионные (неэнерãети÷еские) øуìы. Ка÷ественное
управëение устой÷ивыì функöионированиеì и
развитиеì соöиосистеì в усëовиях стихийноãо рос-
та ìасøтабов сиëüносвязности становится невоз-
ìожныì.
Прежний опыт и инструìентарий управëения в

усëовиях относитеëüно сëабой (о÷аãовой) инфор-
ìаöионной связности не äает ответы на новейøие
вызовы. В усëовиях ãëобаëüно сиëüносвязноãо ин-
форìаöионноãо пространства с ка÷ественно новой
ìетрикой «все вëияет на все и сразу» в интенсив-
ных потоках ìножественных ëокаëüных событий
спонтанно возникаþт и быстро распространяþтся
непреäсказуеìые öепо÷ки неконтроëируеìых при-
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1 Терìин «сиëüносвязностü» ввоäится äëя коìпактноãо вы-
ражения характеристи÷ескоãо свойства ГКС, которая стаëа
принöипиаëüно новыì кибернети÷ескиì объектоì, оказываþ-
щиì тотаëüное возäействие на все сферы жизнеäеятеëüности.
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÷инно-сëеäственных связей, которые все ÷аще вы-
зываþт ëавины äеструктивных проöессов на ãëо-
баëüных уровнях.
В новейøих усëовиях, в которых функöиони-

рует оãроìное разнообразие сиëüносвязных ìно-
ãоуровневых проöессов жизнеäеятеëüности, пре-
жние ìетоäы, ìоäеëи и структуры управëения
функöионированиеì и развитиеì соöиосистеì во
ìноãоì утра÷иваþт äейственностü, ÷то веäет к по-
тере управëяеìости и устой÷ивости соöиосистеì.

1. ÍÎÂÛÅ ÂÛÇÎÂÛ È ÎÁÙÈÉ ÏÎÄÕÎÄ
Ê ÈÕ ÏÀÐÈÐÎÂÀÍÈÞ

Оборотной стороной коìпüþтерной ревоëþ-
öии становится собственный, внутрикомпьютер-
ный кризис ГКС, проявëениеì котороãо стаë экс-
поненöиаëüный рост стихийных потоков пëохо
орãанизованной, крайне разнороäной и противо-
ре÷ивой инфорìаöии. Перепроизвоäство нека÷ес-
твенной инфорìаöии ëожится непосиëüной но-
øей на существуþщие эконоìи÷еские и вëастные
институты, структуры и систеìы управëения, а
также, ÷то крайне нежеëатеëüно, на кажäоãо ÷еëо-
века и общество в öеëоì.
Резуëüтат «переãрева» соöиосистеì наëиöо —

кризис перепроизвоäства сëабо переработанной
(потоìу «неуäобовариìой» в сиëу непоäãотовëен-
ности äëя восприятия и принятия реøений ÷еëо-
векоì) инфорìаöии и, как сëеäствие, резкое сни-
жение ка÷ества управëения и неконтроëируеìый
проöесс хаотизаöии ìиропоряäка.
Свиäетеëüство тоìу — непрерывная, на÷иная с

2000-х ãã., ÷ереäа новейøих ìировых кризисов с
нарастаþщей аìпëитуäой. Она параäоксаëüныì
образоì совìещается на фоне экстенсивноãо рос-
та ìасøтабов испоëüзования ГКС со сверхбыст-
рыì (на 1—3 поряäка и боëее) ростоì характерис-
тик всех коìпонентов коìпüþтеров и сетей. Пере-
ставая поä÷инятüся инструìентаì рыно÷ноãо —
финансово-эконоìи÷ескоãо — и поëити÷ескоãо ре-
ãуëирования, соöиаëüные кризисы перехоäят в раз-
руøаþщуþ фазу труäноконтроëируеìых военных
конфëиктов.
В äокëаäе Коìиссии по изìерениþ эффектив-

ности эконоìики и соöиаëüноãо проãресса [1],
иниöиированной презиäентоì Франöии и возãëав-
ëенной нобеëевскиìи ëауреатаìи по эконоìике,
преäставëены резуëüтаты анаëиза при÷ин сниже-
ния устой÷ивости соöиосистеì. Показано, ÷то ìак-
роэконоìи÷еские показатеëи, среäи которых ВВП
заниìает öентраëüное ìесто, не äаþт аäекватноãо
отражения всей совокупности сиëüносвязных со-
öиаëüно зна÷иìых проöессов. Это привоäит к не-
äооöенке существенных, но не у÷итываеìых фак-
торов вëияния и искажениþ картины в öеëоì.
Вывоäы Коìиссии в тоì, ÷то на сìену существу-

þщиì ìетоäаì сбора выборо÷ной инфорìаöии и
провеäения оöенок (÷асто субъективных) по оãра-
ни÷енныì набораì параìетров, уже не преäстав-
ëяþщих на äанноì этапе развития систеìной поë-
ноты, необхоäиìо перехоäитü к заìераì и сбору
по возìожности поëной объективной инфорìа-
öии обо всех соöиаëüно-зна÷иìых проявëениях.
Без такоãо расøирения наборов у÷итываеìых

параìетров, как ìы поëаãаеì, невозìожно у÷иты-
ватü новые степени свобоäы, появëяþщиеся в ус-
ëовиях ãëобаëüной инфорìаöионной сиëüносвяз-
ности. Без оперативноãо сбора необхоäиìой ин-
форìаöии и ее своевреìенной поëноìасøтабной
переработки становится невозìожныì форìирова-
ние аäекватных оöенок текущеãо состояния соöио-
систеì и управëение их устой÷ивыì развитиеì.
Напраøиваþтся вопросы. Первый: «По÷еìу ìи-

ровая соöиосистеìа (с весüìа высокиìи уровняìи
äостижений эконоìи÷еской сиëüносвязности в
ìировоì разäеëении труäа) в своеì перìанентноì
кризисе становится невосприиì÷ивой к опережа-
þщеìу и практи÷ески неоãрани÷енноìу росту ин-
форìаöионно-вы÷исëитеëüноãо и систеìообразу-
þщеãо потенöиаëа ГКС?». Второй: «По÷еìу ìиро-
вая рыно÷ная систеìа вìесто карäинаëüноãо
рывка впереä на основе сверхбыстро растущеãо
потенöиаëа ГКС оказывается бессиëüной в проти-
воäействии стихийноìу, систеìно несбаëансиро-
ванноìу и, потоìу, äеструктивноìу возäействиþ
феноìена ãëобаëüной инфорìаöионной сиëüно-
связности?».
Ответы наäо искатü не тоëüко в несоответствии

существуþщей рыно÷ной инфраструктуры бес-
преöеäентныì требованияì ãëобаëüной инфорìа-
öионной сиëüносвязности, но и, в первуþ о÷ереäü,
в ãëубинноì общесистеìноì кризисе собственно
ГКС.
Мировые кризисы неуправëяеìой сиëüносвяз-

ности обретаþт общесистеìный характер и не ìо-
ãут реøатüся в раìках какой-ëибо оäной из сущест-
вуþщих в боëüøоì коëи÷естве соöиаëüно-эконо-
ìи÷еских ìоäеëей, которые äо сих пор стихийно
форìироваëисü в усëовиях о÷аãовой связности.
Это, в основе своей, — антропоöентри÷еские ìо-
äеëи, которые в зна÷итеëüной степени заìкнуты
на спеöифи÷еские особенности и приоритеты
сиëüно разëи÷аþщихся соöиуìов.
Как правиëо, антропоöентри÷еские ìоäеëи

ìентаëüно ориентированы, потоìу — противоре-
÷ивы, изна÷аëüно конфëикты и труäно совìести-
ìы. Кроìе тоãо, ни оäна из них по фунäаìентаëü-
ныì при÷инаì не ìожет неоãрани÷енно расøи-
рятü ãеоãрафи÷еские сферы своеãо приìенения.
Оäна из таких при÷ин — биоëоãи÷ески и соöиаëü-
но оãрани÷енная пропускная способностü ÷еëове-
ка и соöиуìов в ÷асти переработки сверхбоëüøих
потоков и объеìов инфорìаöии.

pb0316.fm  Page 50  Friday, May 20, 2016  12:10 PM



ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ Â ÓÏÐÀÂËÅÍÈÈ

51ÏÐÎÁËÅÌÛ ÓÏÐÀÂËÅÍÈß ¹ 3 • 2016

Дëя форìирования новой ìировой эконоìи-
÷еской инфраструктуры устой÷ивоãо развития в ус-
ëовиях ãëобаëüной инфорìаöионной сиëüносвяз-
ности необхоäиì перехоä от спеöифи÷еских, труä-
но интеãрируеìых антропоöентри÷еских ìоäеëей
развития к универсаëüныì — инфоöентри÷ескиì.
Есëи антропоöентри÷еские ìоäеëи укореняþтся в
крайне субъективных, антаãонисти÷ных поëях ÷е-
ëове÷ескоãо сознания с априори оãрани÷енной
пропускной способностüþ, то «резиäенöией» ин-
фоöентри÷еских ìоäеëей äоëжны статü сверхбыс-
тро растущие вы÷исëитеëüные ресурсы высокоор-
ãанизованной ГКС, обеспе÷иваþщей свобоäный
аëãоритìи÷еский äоступ к ее практи÷ески неоãра-
ни÷енноìу систеìообразуþщеìу потенöиаëу.
Такой перехоä, как о÷евиäно, связан с преоäо-

ëениеì коëоссаëüной инерöии всеãо преäøеству-
þщеãо, крайне разнороäноãо опыта развития. Важ-
но, ÷то этот перехоä невозìожен с опорой тоëüко
на антропоöентри÷еские ìоäеëи развития. Дëя
ìассовоãо перехоäа к инфоöентри÷ескиì ìоäе-
ëяì требуется трансфорìаöия крайне разнороä-
ной ГКС в еäиный, систеìно-öеëостный и уни-
версаëüно проãраììируеìый инструìент реøения
всей совокупности заäа÷ управëения устой÷ивыì
развитиеì соöиосистеì. Такая трансфорìаöия осу-
ществиìа нау÷но-техни÷ескиìи коìпетенöияìи
путеì устранения фунäаìентаëüных внутрикоì-
пüþтерных при÷ин кризиса несбаëансированноãо
роста ГКС.
Дëя перехоäа к инфоöентри÷ескиì ìоäеëяì

требуется пересìотр приоритетов, разработка та-
ких кибернети÷еских ìетоäов и ìоäеëей ãëобаëи-
заöии универсаëüной параäиãìы управëения в
скоëü уãоäно боëüøих ресурсах ГКС [2, 3], кото-
рые соответствуþт ìасøтабаì ãëобаëüной сиëüно-
связности и способны составитü инструìентаëü-
нуþ базу äëя форìирования и устой÷ивоãо разви-
тия всеãо разнообразия скоëü уãоäно боëüøих
систеì разëи÷ной прироäы.
Чтобы отве÷атü новейøиì вызоваì, необхоäиì

быстрый, но при этоì эвоëþöионный, перехоä от
антропоöентри÷еских ìоäеëей, вхоäящих в ìас-
совые контуры управëения при уже завеäоìо не-
äостато÷ной своей пропускной способности, к
инфоöентри÷ескиì ìоäеëяì и реаëизуþщиì их
систеìаì сетеöентри÷ескоãо управëения (СЦУ)
устой÷ивыì развитиеì соöиосистеì в новейøих
усëовиях.
Такой перехоä возìожен тоëüко на основе но-

вых кибернети÷еских ìетоäов и ìоäеëей управëе-
ния устой÷ивыì развитиеì сверхбоëüøих систеì в
усëовиях ãëобаëüной сиëüносвязности и принöи-
пиаëüно новых покоëений сетеöентри÷еских тех-
ноëоãий, способных ìаксиìаëüно заäействоватü

совокупный вы÷исëитеëüный потенöиаë ГКС на
вопëощение этих ìетоäов и ìоäеëей [2, 3].
Инфоöентри÷еские ìоäеëи и сетеöентри÷еские

систеìы ìентаëüно-инвариантны и обëаäаþт не-
оãрани÷енныì потенöиаëоì наращивания про-
пускной способности äëя переработки экспонен-
öиаëüно растущих потоков и объеìов инфорìа-
öии. В поäавëяþщей своей ÷асти эти потоки и
объеìы äоëжны перерабатыватüся аëãоритìи÷ес-
ки с аккуìуëируþщиì испоëüзованиеì совокуп-
ноãо вы÷исëитеëüноãо потенöиаëа ГКС (на основе
ãëобаëизаöии универсаëüной параäиãìы управëе-
ния [2]).
Новые ìоäеëи äоëжны прихоäитü на сìену ан-

тропоöентри÷ескиì в тех сферах, ãäе это необхо-
äиìо в первуþ о÷ереäü. Прежäе всеãо, они äоëжны
статü основой äëя преоäоëения кризиса перепро-
извоäства пëохо орãанизованной инфорìаöии в
ГКС.
Крайняя разнородность информационных и вычис-

лительных ресурсов ГКС составляет фундаменталь-
ное препятствие на путях к дальнейшему наращи-
ванию масштабов алгоритмизации методов перера-
ботки сверхбольших потоков и объемов глобально
распределенной информации.
Дëя еãо преоäоëения необхоäиìо выявëение и

устранение коìпüþтерных первопри÷ин непрерыв-
ноãо воспроизвоäства разнороäности форì преä-
ставëения äанных, проãраìì, проöессов и систеì
в ГКС. В этоì направëении открываþтся возìож-
ности ìаксиìаëüноãо испоëüзования практи÷ес-
ки неоãрани÷енноãо вы÷исëитеëüноãо потенöиаëа
ГКС, необхоäиìоãо äëя поëноìасøтабной аëãо-
ритìи÷еской переработки ãëобаëüно распреäеëен-
ной инфорìаöии в öеëях устой÷ивоãо функöиони-
рования и развития ìировой соöиосистеìы.
В äанной работе изëаãаþтся принöипы общеãо

поäхоäа, обосновываþщеãо стратеãи÷еское направ-
ëение и сëеäуþщие этапы развития ГКС.
Цеëи поäхоäа:

z выявëение и устранение при÷ин ãëубокоãо
внутрисистеìноãо кризиса ГКС, оказываþщеãо
äеструктивное вëияние на развитие ìировой
соöиосистеìы в усëовиях ãëобаëüной инфорìа-
öионной сиëüносвязности;

z обоснование стратеãии развития ГКС, направ-
ëенной на форìирование в ней еäиноãо уни-
версаëüно проãраììируеìоãо и кибербезопас-
ноãо аëãоритìи÷ескоãо пространства распреäе-
ëенных вы÷исëений и СЦУ, способноãо обес-
пе÷итü интеãраöиþ и аккуìуëяöиþ совокупных
ресурсов скоëü уãоäно боëüøих сетей äëя реøе-
ния всеãо разнообразия заäа÷ управëения ус-
той÷ивыì развитиеì соöиосистеì в усëовиях
ãëобаëüной сиëüносвязности.
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2. ÇÀÄÀ×È È ÑÈÑÒÅÌÛ ÎÁÐÀÁÎÒÊÈ
ÃËÎÁÀËÜÍÎ ÐÀÑÏÐÅÄÅËÅÍÍÎÉ ÈÍÔÎÐÌÀÖÈÈ

Этапы развития ГКС, которая связывает разно-
образные кëассы коìпüþтерных устройств — от
сìартфонов äо суперкоìпüþтеров, преäставëены в
табëиöе.
Заëивкой в посëеäней строке табëиöе выäеëены

перспективные направëения новых этапов разви-
тия ГКС, которые преäëаãаþтся, иссëеäуþтся и
обосновываþтся в настоящей работе.
Суììарный потенöиаë произвоäитеëüности

ìиëëиарäов коìпüþтерных устройств ГКС в на-
стоящее вреìя составëяет боëее 1—2 экзафëопс

(1018 фëопс), совокупный объеì паìяти — боëее

1—2 экзабайт (1018 байт) оперативной паìяти и со-
тни экзабайт äоëãовреìенной паìяти.
В составе ГКС развиваþтся сети ìобиëüной

связи (ìиëëиарäы абонентов), а также разнообраз-
ные сети c интеëëектуаëüныìи сенсораìи, испоë-
нитеëüныìи устройстваìи и аãреãатаìи (роботы,
3d-принтеры и äр.). Интеãраöия их в общее сете-
вое пространство увеëи÷ивает не тоëüко вы÷исëи-
теëüный потенöиаë ГКС, но и привносит новые
функöионаëüные возìожности, способы и ìасøта-
бы охвата всех сторон жизнеäеятеëüности соöио-
систеì, связанные с разнообразныìи взаиìоäейст-
вияìи соöиаëüноãо, виртуаëüноãо и физи÷ескоãо
ìиров [4, 5]. Это — переìещения вы÷исëитеëüных
узëов, разнообразные произвоäственные проöес-
сы, портативные универсаëüные терìинаëы, ìуëü-
тисето÷ная сенсорика и ìониторинã, навиãаöия,
управëение, робототехника и ìноãое äруãое.
Отìетиì, ÷то в настоящее вреìя всëеäствие

крайней разнороäности аппаратных, систеìных и
проãраììных среäств совокупный систеìообразу-
þщий и вы÷исëитеëüный потенöиаë ГКС раскры-
вается ëиøü в незна÷итеëüной степени. В перспек-

тиве ГКС во всей систеìно-öеëостной совокуп-
ности интеãрированных ресурсов ìожет и äоëжна
статü универсаëüныì, общеиспоëüзуеìыì инс-
труìентоì реøения практи÷ески неоãрани÷енно-
ãо разнообразия заäа÷, распреäеëенных вы÷исëе-
ний и СЦУ.
Приìероì весüìа перспективных, но äаëеких

от поëноìасøтабноãо реøения заäа÷ в ГКС, сëу-
жат конöепöии:
z «Internet of Things» [4] (Интернет вещей), оп-
реäеëяет стратеãиþ ìассовой реаëизаöии ÷ерез
сети пряìых взаиìоäействий ìаøин, преäìетов
и äруãих объектов, составëяþщих боëüøие и
сверхбоëüøие техноãенные систеìы, требуþ-
щие эффективных среäств и ìетоäов функöи-
онаëüной и систеìной интеãраöии в усëовиях
крайней разнороäности ресурсов ãëобаëüных
сетей;

z «Internet of Everything» [5] (всеобъеìëþщий
Интернет) — äаëüнейøее развитие конöепöии
Internet of Things, показываþщее стратеãи÷ес-
кие направëения сетевой интеãраöии ëþäей,
проöессов, äанных и вещей, которые ìоãут от-
крытü ка÷ественно новые возìожности äëя ãар-
ìонизаöии соöиаëüных, техноãенных и при-
роäных проöессов (еìкостü рынка äо 2022 ã.
оöенивается ∼ $14,4 трëн. [6]);

z «Net-Centric Computing» (сетеöентри÷еский
коìпüþтинã) [7] — направëение иссëеäований,
наöеëенных на поиск эффективных ìоäеëей
орãанизаöии распреäеëенных вы÷исëений в се-
тях, äëя реаëизаöии упоìянутых конöепöий и
развития их аëãоритìи÷еских возìожностей.
Оäнако äëя общеãо реøения заäа÷ поëноìасø-

табной переработки ãëобаëüно распреäеëенной
инфорìаöии требуется реøение ряäа основопоëа-
ãаþщих пробëеì преоäоëения внутреннеãо обще-
систеìноãо кризиса стихийно-несбаëансирован-
ноãо развития ГКС.

Ðàçâèòèå ÃÊÑ: îò èíôîðìàöèîííîé ãëîáàëèçàöèè ñåòåâîãî ïðîñòðàíñòâà ê àëãîðèòìè÷åñêîé

Периоä, 
ãã.

Разìер ГКС
(÷исëо коìпüþтеров) Моäеëü ãëобаëизаöии Функöионаëüные возìожности Свойство ìоäеëи

1990-е 105—107 Инфорìаöион-
но-коììуникаöион-
ная на основе ãипер-
текста (WWW)

Гëобаëизаöия äействий обìена 
и накопëения распреäеëенной 
инфорìаöии (без ãëобаëизаöии 
äействий ее переработки)

Аëãоритìи÷еская поë-
нота (универсаëüностü) 
не распространяется на 
сетевые ресурсы

2000-е 108—109 Части÷но распреäе-
ëенные вы÷исëения 
«Grid», «Cloud»

Преäоставëение аëãоритìи÷е-
ских сервисов в асиììетри÷е-
ских сетевых архитектурах 
«Кëиент — Сервер»

Оãрани÷енное распрост-
ранение аëãоритìи÷е-
ской поëноты на сетевые 
ресурсы (от ∼101 äо 
∼104 коìпüþтеров)

10-е 
и äаëее

1010—1011 и боëее Впоëне распреäеëен-
ные вы÷исëения в се-
тевой архитектуре 
«Peer-to-Peer»

Еäиное, бесøовно проãраììи-
руеìое аëãоритìи÷еское про-
странство

Аëãоритìи÷еская поë-
нота распространиìа на 
скоëü уãоäно боëüøие 
сети
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Несбаëансированностü выражается в тоì, ÷то
из трех фунäаìентаëüных виäов äействий с ин-
форìаöией — хранение, переäа÷а и преобразова-
ние, ëежащих в основе ëþбых инфорìаöионных
проöессов, в настоящее вреìя в сетях систеìно
ãëобаëизованы тоëüко äва — хранение и переäа÷а.
Отсутствие универсаëüных, систеìно öеëостных
среäств поëноìасøтабной переработки ãëобаëüно
распреäеëенной инфорìаöии — это оäна из ãëав-
ных внутрикоìпüþтерных при÷ин перепроизвоäс-
тва низкока÷ественной инфорìаöии.
Дëя созäания инструìентаëüных основ преäо-

твращения коëëапса ìировой соöиосистеìы путеì
перехоäа к инфоöентри÷ескиì ìоäеëяì устой÷и-
воãо развития весüìа актуаëüной становится про-
бëеìатика выявëения и устранения первопри÷ин
ãëубинноãо общесистеìноãо кризиса собственно
ГКС. Преоäоëение кризиса несбаëансированноãо
развития ГКС сäеëает возìожной коìпüþтерно-
сетевуþ ãëобаëизаöиþ универсаëüной параäиãìы
управëения посреäствоì среäств и ìетоäов СЦУ в
еäиноì, универсаëüно и бесøовно проãраììируе-
ìоì аëãоритìи÷ескоì пространстве [2, 3].
По сути это станет систеìно öеëостной и фун-

кöионаëüно поëной ãëобаëизаöией всех трех виäов
фунäаìентаëüных äействий с инфорìаöией.
Среäства и ìетоäы СЦУ, бëаãоäаря äинаìи-

÷ески форìируеìой общей инфорìаöионной кар-
тины событий, наöеëены на карäинаëüное повы-
øение эффективности управëения боëüøиìи и
сверхбоëüøиìи систеìаìи разëи÷ноãо назна÷ения
в еäиноì сиëüносвязноì сетевоì пространстве.
Систеìы СЦУ преäпоëаãаþт [3], ÷то кажäый

стаöионарный/ìобиëüный объект в раìках своей
«коìпетенöии» в äопоëнение к автоноìно собира-
еìой иì инфорìаöии обеспе÷ивается ÷ерез сети
необхоäиìой äëя реøения еãо заäа÷ инфорìаöи-
ей, собранной и переработанной äруãиìи объек-
таìи. На основе совокупной инфорìаöии кажäый
из объектов в соответствии со своиìи «поëноìо-
÷ияìи» ìожет автоноìно вырабатыватü соãëасо-
ванные управëяþщие возäействия, направëенные
на äостижение общей öеëи.
Систеìы СЦУ äоëжны функöионироватü в ре-

жиìах реаëüноãо вреìени и асинхронной саìо-
орãанизаöии, бытü устой÷ивыìи к отказаì узëов
сети и ëиний связи, обëаäатü высокой степенüþ
кибербезопасности, обеспе÷иватü ввеäение в кон-
туры обработки инфорìаöии ìоäеëей управëения
с высокиìи уровняìи коìпüþтерноãо интеëëекта.
Несìотря на то, ÷то наибоëее систеìати÷еское

развитие конöепöия СЦУ äо сих пор поëу÷ает в
раìках военной теìатики [8], ее приìениìостü
посреäствоì ãëобаëизаöии параäиãìы управëения
в еäиноì аëãоритìи÷ескоì пространстве потенöи-
аëüно распространяется [2, 3] на все сферы вëия-
ния ГКС. От÷асти они преäставëены конöепöия-

ìи «Internet of Things», «Internet of Everything»,
«Net-Centric computing» [4—7].
Совреìенный коìпüþтерно-сетевой инстру-

ìентарий, такой как Grid- [9, 10] и Cloud- [11—13]
техноëоãии (сì. табëиöу), äëя отäеëüных кëассов
узкопрофиëированных коìпëексов заäа÷ позвоëя-
þт ëиøü в оãрани÷енных ìасøтабах созäаватü рас-
преäеëенные вы÷исëитеëüные систеìы априори
той иëи иной пробëеìной ориентаöии.
Распреäеëенные Grid-систеìы [9, 10], в отëи-

÷ие от обы÷ных (кëастерных) высокопроизвоäи-
теëüных вы÷исëитеëüных систеì, преäставëяþт
собой совокупностü отäаëенных, как правиëо, рас-
поëоженных в разных ãеоãрафи÷еских то÷ках, раз-
нороäных коìпüþтерных ресурсов, связанных се-
тяìи äëя äостижения общей öеëи, наприìер, äëя
обработки, хранения и анаëиза экспериìентаëü-
ных äанных Боëüøоãо аäронноãо коëëайäера [9].
В Grid-вы÷исëениях кажäый узеë (коìпüþтер

сетки) настроен на выпоëнение собственных за-
äа÷, ÷то характерно äëя сетевых архитектур «Peer-
to-Peer» [7, 10]. Сетки ÷асто строятся с öеëüþ сов-
ìестноãо приìенения бибëиотек проãраììноãо
обеспе÷ения. Отäеëüная сетка ìожет бытü посвя-
щена конкретной пробëеìе ëибо ìожет испоëüзо-
ватüся в нескоëüких öеëях. Разìер сеток, как пра-

виëо, от ∼10 äо ∼104 узëов.
Cloud-техноëоãии [11—13] (обëа÷ные вы÷исëе-

ния) преäоставëяþт инфорìаöионные и вы÷исëи-
теëüные ресурсы серверных öентров посреäствоì
äоступа к äанныì и проãраììаì ÷ерез Интернет.
Серверные öентры преäставëяþт собой ëокаëüные
вы÷исëитеëüные сети, связываþщие от äесятков
äо äесятков тыся÷ серверов (в зависиìости от пот-
ребности в суììарной произвоäитеëüности).
Обëа÷ные техноëоãии конöентрируþт сëожные

систеìно-аëãоритìи÷еские реøения на ìощных
серверных öентрах. Обеспе÷ивая ìноãо÷исëенных
поëüзоватеëей-кëиентов аëãоритìи÷ескиìи сер-
висаìи в режиìе отäаëенноãо äоступа, они осво-
божäаþт поëüзоватеëей от ìноãих пробëеì сис-
теìноãо обсëуживания и наращивания аëãоритìи-
÷ескоãо потенöиаëа.
Приìераìи крупных обëа÷ных веб-сервисов

сëужат сервисы «Amazon EC2» [14], «Xen» [15],
«Google Cloud», «IBM Cloud», «Microsoft Cloud».
Принöипиаëüные неäостатки существуþщих

ìетоäов и среäств созäания Grid- и Cloud-систеì:
z разнороäностü аппаратных и проãраììных
пëатфорì веäет к опережаþщеìу росту систеì-
ной сëожности функöионаëüной интеãраöии
вы÷исëитеëüных ресурсов;

z необхоäиìостü априорной спеöиаëизаöии и со-
путствуþщих ей жестких оãрани÷ений состава
и типов объектов, их функöий, ÷то способству-
ет наращиваниþ разнороäности ГКС на обще-
систеìных уровнях;
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z коìбинаторная сëожностü интеãраöии разно-
роäных ресурсов становится непреоäоëиìыì
препятствиеì äëя наращивания разìеров та-
ких систеì (как правиëо, верхние оãрани÷е-
ния ∼104), ÷то не позвоëяет распространятü äан-
ные техноëоãии функöионаëüной интеãраöии
на скоëü уãоäно боëüøие сети;

z невозìожностü «бесøовноãо» проãраììирова-
ния распреäеëенных вы÷исëений в скоëü уãоä-
но боëüøих сетях;

z опережаþщий рост сëожности пробëеì обеспе-
÷ения кибербезопасности.
Разрабатываеìые с поìощüþ существуþщих

техноëоãий систеìы распреäеëенной обработки
äанных в ãëобаëüных сетях в боëüøинстве сëу÷аев
иìеþт корпоративное назна÷ение. Они строятся
посреäствоì äопоëнитеëüных ìноãосëойных про-
ãраììных наäстроек наä станäартныìи операöи-
онныìи систеìаìи (ОС) и сетевыìи протокоëаìи.
В резуëüтате поëу÷аþтся разнороäные, ãроìозä-
кие, уязвиìые в отноøении кибератак проãраì-
ìные реøения с ÷резìерныì ÷исëоì степеней
свобоäы управëения, вывеäенных на ÷еëовека.
Труäоеìкостü, а зна÷ит, себестоиìостü и сроки их
разработки по ìере увеëи÷ения ìасøтабов систеì
иìеþт тенäенöиþ к опережаþщеìу росту. Экспëу-
атаöия требует сëожноãо аäìинистрирования на
ìноãо÷исëенных, крайне разнороäных систеìных
и сетевых уровнях.
Такие реøения, как правиëо, труäно аäаптиру-

þтся к структурныì изìененияì внеøнеãо кон-
текста ãëобаëüноãо инфорìаöионноãо пространс-
тва, тенäенöии развития котороãо не поä÷иняþт-
ся внутрикорпоративныì интересаì. В резуëüтате
äëитеëüных сроков разработки таких систеì ин-
форìаöионная среäа, в которой они äоëжны функ-
öионироватü, ìожет существенно изìенитü свои
свойства, ÷то привоäит к утрате актуаëüности и
обесöениваниþ инвестиöий и резуëüтатов усиëий
ìноãих разработ÷иков.
В существуþщей коìпüþтерной среäе ãëоба-

ëизаöия äействий переäа÷и и хранения распреäе-
ëенной инфорìаöии не уравновеøивается поë-
ноìасøтабной ãëобаëизаöией возìожностей ее
универсаëüной и «бесøовно» проãраììируеìой
переработки.
Терìин «бесøовное» проãраììирование требу-

ет пояснений.
В настоящее вреìя функöионаëüная интеãра-

öия систеì обработки распреäеëенной инфорìа-
öии в разнороäной среäе преäпоëаãает форìиро-
вание ìетауровня управëения в виäе систеìной
наäстройки, которая обеспе÷ивает взаиìоäействие
и совìестнуþ работу разнороäных коìпонентов и
поäсистеì. Преäпоëаãается вопëощение еäиноãо
форìаëизìа, в котороì осуществëяется ìетауров-
невое проãраììирование, наöеëенное на интеãра-

öиþ разнороäных ресурсов, изна÷аëüно не преä-
назна÷авøихся äëя совìестной работы.
Такой форìаëизì äоëжен обëаäатü требуеìыì

äëя конкретных систеì функöионаëоì и äопус-
катü возìожностü соãëасования форìатов взаи-
ìоäействия разнороäных коìпонентов. При этоì
посреäствоì еäиноãо ìетауровневоãо форìаëизìа
«сøиваþтся» стыки разнороäной среäы и, теì са-
ìыì, обеспе÷ивается возìожностü «бесøовноãо»
проãраììирования.
Такие спеöиаëüные реøения в отсутствие еäи-

ной универсаëüной ìоäеëи распреäеëенных вы÷ис-
ëений äо сих пор äоìинируþт в заäа÷ах интеãра-
öии ãетероãенных сетей. Кажäое из них, охватывая
завеäоìо оãрани÷енный фраãìент ГКС, требует
своеãо форìаëизìа, своих äопоëнитеëüных сëоев
систеìноãо ПО, ÷то, о÷евиäно, веäет к äопоëни-
теëüноìу росту разнороäности ГКС.
В усëовиях коìбинаторной сëожности заäа÷

интеãраöии разнороäных ресурсов такие реøения
в принöипе не ìоãут распространятüся на скоëü
уãоäно боëüøие сети.
В связи с этиì в ка÷естве аëüтернативы ÷рез-

ìерно сëожныì спеöифи÷ескиì реøенияì обес-
пе÷ения априори оãрани÷енной «бесøовности»
проãраììирования возникает острая необхоäи-
ìостü общеãо поäхоäа к форìированиþ в скоëü
уãоäно боëüøих сетях еäиноãо, универсаëüноãо и
бесøовно проãраììируеìоãо аëãоритìи÷ескоãо
пространства распреäеëенных вы÷исëений.
Несбаëансированное развитие ГКС, как уже

ãовориëосü, проявëяется на фунäаìентаëüных
уровнях.
Прежäе всеãо, оно привоäит к перепроизвоäст-

ву пëохо орãанизованной инфорìаöии, ÷то веäет к
неконтроëируеìоìу росту «инфорìаöионноãо øу-
ìа», который в усëовиях ãëобаëüной сиëüносвяз-
ности веäет к снижениþ ка÷ества управëения и
потере устой÷ивости ìировой соöиосистеìы в öе-
ëоì и ее ÷астей;
Даëее, в усëовиях изна÷аëüной  разнороäнос-

ти ресурсов ГКС заäа÷и систеìно-функöионаëü-
ной интеãраöии вы÷исëитеëüных систеì, а также
проãраììирования распреäеëенных вы÷исëений
в них, явëяþтся существенно ìноãовариантныìи
заäа÷аìи, которые, как известно, обëаäаþт коìби-
наторной сëожностüþ своих реøений. Поэтоìу с
увеëи÷ениеì разìеров таких систеì сëожностü их
созäания быстро растет, ÷то нахоäит выражение в
äавно известноì терìине «коìбинаторное про-
кëятие» разìерности. Это понятие в поëной ìере
приìениìо к ìассовыì инäустриаëüныì пробëе-
ìаì систеìно-функöионаëüной интеãраöии край-
не разнороäных вы÷исëитеëüных и инфорìаöион-
ных ресурсов существуþщей ГКС.
Систеìные свойства разнороäных коìпüþтер-

ных среä и техноëоãий их проãраììирования не
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отве÷аþт требованияì свобоäной ìасøтабируе-
ìости распреäеëенных вы÷исëений и проöессов
управëения, их универсаëüной, общеäоступной
бесøовной проãраììируеìости. Преоäоëение коì-
бинаторной сëожности в хоäе интеãраöии и про-
ãраììирования сетевых ресурсов с увеëи÷ениеì
разìеров сетей требует неоãрани÷енноãо роста
среäств и вреìени.
Убеäитеëüныì приìероì непреоäоëиìости

коìбинаторноãо прокëятия разìерности при ин-
теãраöии ресурсов разнороäных сетей существуþ-
щиìи техноëоãияìи, как показано в работе [3], яв-
ëяется коìпëексная иссëеäоватеëüская проãраì-
ìа ìинистерства обороны США «Future Combat
Systems» (FCS).
В на÷аëе 2000-х ãã. на нее быëо выäеëено

$177 ìëрä. Оäна из ãëавных заäа÷ проãраììы FCS —
форìирование интеãрированноãо пространства
СЦУ, охватываþщеãо все роäа войск. В те÷ение
непоëноãо äесятиëетия, несìотря на обиëüное фи-
нансирование, привëе÷ение ëу÷øих техноëоãий и
спеöиаëистов, «ëобовые» ìетоäы и среäства интеã-
раöии разнороäных ресурсов и систеì не сìоãëи
äатü реøение этой öентраëüной заäа÷и FCS.
В 2008 ã. на фоне ìировоãо финансовоãо кри-

зиса проãраììа быëа закрыта. Заäа÷а форìирова-
ния сиëüносвязноãо, бесøовно проãраììируеìоãо
аëãоритìи÷ескоãо пространства СЦУ äо сих пор
остается нереøенной äаже в раìках отäеëüноãо
роäа войск.
Это — свиäетеëüство вынужäенноãо признания

оãрани÷енности систеìообразуþщеãо потенöиаëа
техноëоãий «ëобовоãо» преоäоëения коìбинатор-
ной сëожности интеãраöии разнороäных ресурсов
в сетях. Фунäаìентаëüные при÷ины их оãрани÷ен-
ности äо сих пор не осознаны коìпüþтерной ин-
äустрией. По сути, ìы виäиì констатаöиþ тоãо
факта, ÷то «ëобовые» техноëоãии поäоøëи к ис-
÷ерпаниþ своеãо систеìообразуþщеãо потенöиаëа
и неспособны обеспе÷иватü проãресс в наращи-
вании ìасøтабов приìенения ìетоäов и среäств
СЦУ в скоëü уãоäно боëüøих сетях.
Дëя äаëüнейøеãо проäвижения необхоäиìо вы-

явëение и устранение фунäаìентаëüных (наäтех-
ноëоãи÷еских) при÷ин непрерывноãо воспроиз-
воäства разнороäности и сопутствуþщеãо коìби-
наторноãо прокëятия разìерности.
Рост внутрикоìпüþтерной систеìной сëож-

ности ГКС веäет к практи÷ески неконтроëируеìо-
ìу росту киберуãроз. Существуþщие проãраììные
среäства систеìноãо уровня (ОС, проìежуто÷ное
ПО, все уровни сетевых протокоëов) отëи÷аþтся
крайней разнороäностüþ и, как сëеäствие, оби-
ëиеì внутренних нестыковок, неу÷тенных уязви-
ìостей. В хоäе их обновëения ÷исëо уязвиìостей
тоëüко возрастает. Защита от вреäоносных воз-
äействий посреäствоì проãраììных реøений в

этих усëовиях становится все ìенее эффективной.
Уже бëизки те крити÷еские уровни, коãäа обеспе-
÷ение эффективной защиты от вреäоносных про-
никновений на ìассовых уровнях существуþщиìи
ìетоäаìи и среäстваìи становится невозìожныì.
Пряìыì сëеäствиеì коìбинаторной сëожнос-

ти разнороäной коìпüþтерной среäы становится
также рост неãативноãо возäействия на зäоровüе
ìассовых поëüзоватеëей. Растущая по ìере уве-
ëи÷ения ìасøтабов приìенения сетей сëожностü
внутрикоìпüþтерных пробëеì неìинуеìо отра-
жается в интерфейсах ìассовоãо взаиìоäействия
÷еëовека с ìаøиной. Ряäовые поëüзоватеëи вы-
нужäены братü на себя растущуþ äопоëнитеëüнуþ
наãрузку не тоëüко по переработке все боëее ин-
тенсивных потоков пëохо орãанизованной потре-
битеëüской инфорìаöии, но и по управëениþ
ìноãо÷исëенныìи систеìныìи настройкаìи, сер-
висаìи. Психоëоãи÷еская наãрузка на поëüзовате-
ëей растет и уже превыøает прироäные защитные
барüеры.
Коëи÷ество поëüзоватеëей при ìассовоì ис-

поëüзовании ãаäжетов ис÷исëяется ìиëëиарäаìи.
В резуëüтате — новейøие виäы забоëеваний. Оäин
из приìеров — öифровая äеìенöия (digital de-
mentia) [16, 17]. Все боëüøе ìоëоäых поëüзовате-
ëей страäаþт несвойственной возрасту потерей
паìяти, расстройствоì вниìания, коãнитивныìи
наруøенияìи, äепрессией, снижениеì саìоконт-
роëя. В ìозãу паöиентов происхоäят изìенения,
схожие с теìи, ÷то появëяþтся посëе ÷ерепно-
ìозãовой травìы иëи на ранней стаäии возрастно-
ãо сëабоуìия.
Исто÷ник новых вызовов — крайне разнороä-

ная, систеìно и функöионаëüно несбаëансиро-
ванная ГКС. Поëноìасøтабные ответы на них
возìожны тоëüко на путях соверøенствования ее
фунäаìентаëüных общесистеìных и функöионаëü-
ных ка÷еств на основе новых принöипов фор-
ìирования еäиноãо, ìатеìати÷ески оäнороäноãо,
универсаëüно проãраììируеìоãо и кибербезопас-
ноãо аëãоритìи÷ескоãо пространства в скоëü уãоä-
но боëüøих сетях и соответствуþщих проãраì-
ìно-аппаратных среäств управëения ГКС.

3. ÊËÞ×ÅÂÛÅ ÏÐÎÁËÅÌÛ ÑÎÂÅÐØÅÍÑÒÂÎÂÀÍÈß 
ÊÎÌÏÜÞÒÅÐÍÛÕ ÑÐÅÄ

Основныì инструìентоì переработки ãëобаëü-
но распреäеëенной инфорìаöии явëяþтся систе-
ìы распреäеëенных вы÷исëений, которые реøаþт
заäа÷и с вовëе÷ениеì боëüøоãо коëи÷ества связан-
ных сетяìи коìпüþтерных устройств разëи÷ных
кëассов — от «уìной пыëи», сìартфонов и ПК äо
суперкоìпüþтеров.
Выäеëиì и рассìотриì некоторые из кëþ÷евых

пробëеì на путях наращивания ìасøтабов вовëе-
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÷ения вы÷исëитеëüных ресурсов ГКС в проöессы
переработки распреäеëенной инфорìаöии.
Первая проблема. Веäущие в этой сфере Grid-

и Cloud-техноëоãии [9—15] преäназна÷ены äëя
о÷аãовой систеìно-функöионаëüной интеãраöии
ресурсов ãетероãенных сетей. Они позвоëяþт ин-
теãрироватü äëя осуществëения распреäеëенных
вы÷исëений от äесятков äо äесятков тыся÷ коì-
пüþтерных устройств. Отìетиì, ÷то в усëовиях
разнороäности этиìи техноëоãияìи покрывается
ëиøü ни÷тожная ÷астü совокупных вы÷исëитеëü-
ных ресурсов ãëобаëüных сетей, ÷то не уäовëетво-
ряет опережаþщий спрос на расøирение ìасøта-
бов переработки экспоненöиаëüно растущих пото-
ков ãëобаëüно распреäеëенной инфорìаöии.
Гëавныì препятствиеì на путях äаëüнейøеãо

наращивания ìасøтабов переработки распреäе-
ëенной инфорìаöии в раìках о÷аãовых техноëо-
ãий становятся фунäаìентаëüные барüеры коì-
бинаторной сëожности интеãраöии разнороäных
сетевых ресурсов. По этой при÷ине у них нет äоë-
ãосро÷ных перспектив. На сìену иì äоëжны при-
хоäитü принöипиаëüно новые поäхоäы и техноëо-
ãии, не обреìененные барüераìи коìбинаторноãо
прокëятия разìерности.
Вторая проблема. В настоящее вреìя отсутст-

вуþт инäустриаëüно зна÷иìые ìоäеëи распреäе-
ëенных вы÷исëений в скоëü уãоäно боëüøих сетях
и соответствуþщие среäства бесøовноãо проãраì-
ìирования [2, 3]. В этоì состоит при÷ина ãëобаëü-
ноãо äисбаëанса в развитии ГКС. Он проявëяет се-
бя в неконтроëируеìоì экспоненöиаëüноì росте
потоков и объеìов крайне разнороäной, сëабо пе-
реработанной и пëохо орãанизованной ãëобаëüно
распреäеëенной инфорìаöии, которая превраща-
ется во всеìирнуþ «сваëку» разрозненных äанных.
В отсутствие такой ìоäеëи и среäств бесøовноãо
проãраììирования кризис перепроизвоäства сëа-
бо структурированной инфорìаöии (неприãоäной
äëя ãëубокой аëãоритìи÷еской переработки) ста-
новится непреоäоëиìыì препятствиеì на путях к
устой÷ивоìу развитиþ ìировой соöиосистеìы в
усëовиях ãëобаëüной инфорìаöионной сиëüно-
связности.
Третья проблема. По ìере увеëи÷ения ìасøта-

бов интеãраöии разнороäных сетевых ресурсов
систеìная сëожностü переработки распреäеëен-
ной инфорìаöии растет опережаþщиìи теìпаìи.
В отсутствие форìаëüно строãих ìетоäов и среäств
коìпозиöии еäиноãо öеëоãо из разнороäных фраã-
ìентов внутренняя структура таких систеì обре-
тает виä «ëоскутноãо» оäеяëа. В отсутствие систеì-
ной ãарантии поëноты и непротиворе÷ивости
функöий в таких систеìах неизбежно накапëива-
þтся неу÷тенные оøибки и нестыковки. В них на
разных уровнях — аппаратных среäств, инстру-
ìентов проãраììирования, ОС и сетевых прото-

коëов — неизбежно возникаþт скрытые функöии
систеìных уровней управëения вы÷исëитеëüныìи
ресурсаìи и канаëы неëеãаëüноãо äоступа к ниì.
Неконтроëируеìый рост внутрикоìпüþтерной

и общесистеìной сëожности боëüøих вы÷исëи-
теëüных среä в разнороäных сетях сëужит основой
äëя несанкöионированноãо испоëüзования сете-
вых ресурсов. Поэтоìу, ÷еì ìасøтабнее систеìы
распреäеëенной обработки, теì сëожнее обеспе-
÷иватü их кибербезопасностü. Их защита от несан-
кöионированноãо вìеøатеëüства обретает ÷резвы-
÷айнуþ остроту.
Существуþщие способы обеспе÷ения защиты

посреäствоì ìноãо÷исëенных обновëений носят
характер несистеìноãо ëатания äыр. Метоäы на-
несения запëаток на запëатки явно не аäекватны
теìпаì опережаþщеãо роста систеìной сëожнос-
ти ГКС.
Четвертая проблема. Наäежностü вы÷исëений

и проöессов управëения в распреäеëенных вы-
÷исëитеëüных систеìах явëяется о÷енü важной
характеристикой. Отказ сетевых коìпонентов ìо-
жет привоäитü к катастрофи÷ескиì посëеäствияì.
Наäежная распреäеëенная систеìа äоëжна бытü
отказоустой÷ивой, наскоëüко это возìожно [18].
Обеспе÷ение наäежности распреäеëенных вы-

÷исëений в ненаäежных вы÷исëитеëüных среäах
составëяет оäну из öентраëüных заäа÷ ка÷ествен-
ноãо соверøенствования ГКС. Изна÷аëüная не-
наäежностü вы÷исëитеëüных среä связана с неäе-
терìинированностüþ вхожäения вы÷исëитеëüных
ресурсов в составе ГКС. Она опреäеëяется неус-
траниìыìи при÷инаìи изìенения состава äее-
способных коìпüþтеров и связей ìежäу ниìи и
характеризуется ìножествоì разнопëановых про-
явëений нестаöионарности текущеãо состава и со-
стояния коìпüþтерных устройств и сетевых коì-
ìуникаöий. Среäи них:
z сëу÷айныì образоì ìеняþщийся состав коì-
пüþтерных устройств, веäущих вы÷исëения, и
конфиãураöий связи ìежäу ниìи (вкëþ÷ение/
выкëþ÷ение, отказы);

z внеøние (стихийные иëи спëанированные) äе-
структивные возäействия на привëе÷енные к
распреäеëенныì вы÷исëенияì сетевые ресурсы.
Наëи÷ие избыто÷ных связей ìежäу коìпüþтера-

ìи ГКС äает необхоäиìый резерв äëя проãраììных
ìетоäов повыøения наäежности распреäеëенных
вы÷исëений в сетях в усëовиях неустраниìой не-
äетерìинированности вхожäения вовëекаеìых
вы÷исëитеëüных узëов и связей ìежäу ниìи.

ÇÀÊËÞ×ÅÍÈÅ

Гëобаëüная коìпüþтерная среäа (ГКС) и свя-
занный с ней феноìен ãëобаëüной инфорìаöион-
ной сиëüносвязности оказываþт беспреöеäентное
по ìасøтабаì и пока пëохо контроëируеìое вëи-
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яние на ìировуþ соöиосистеìу. В совреìенноì
своеì состоянии ГКС становится уже не стоëüко
инструìентоì развития, скоëüко ãенератороì бес-
преöеäентных вызовов и ãëобаëüных кризисов, на
которые пока не существует ìетоäов и среäств
поëноìасøтабных ответов. Это и экспоненöиаëü-
ный рост потоков и объеìов пëохо орãанизо-
ванной инфорìаöии, превыøаþщих пропускнуþ
способностü ÷еëовека и соöиуìов в ÷асти их пере-
работки, и труäно разреøиìые в раìках существу-
þщих коìпüþтерных принöипов и техноëоãий
пробëеìы систеìно-функöионаëüной интеãраöии
разнороäных ресурсов, и ìноãоаспектные пробëе-
ìы кибербезопасности и наäежности.
Совреìенная наука еще не выработаëа общих

принöипов, ìетоäов и поäхоäов к рассìотрениþ
ГКС как еäиноãо систеìно-öеëостноãо объекта.
Дëя нау÷ноãо осìысëения этоãо новейøеãо кибер-
нети÷ескоãо объекта требуется провеäение ìеж-
äисöипëинарных иссëеäований фунäаìентаëüных
аспектов становëения и развития собственно ГКС,
а также тотаëüноãо вëияния ГКС на функöиони-
рование и развитие боëüøих соöиаëüных и техно-
ãенных систеì в усëовиях ãëобаëüной инфорìаöи-
онной сиëüносвязности.
Оäна из ãëавных öеëей иссëеäований — форìи-

рование универсаëüноãо и общеäоступноãо коì-
пüþтерно-сетевоãо инструìентария, направëен-
ноãо на функöионаëüнуþ интеãраöиþ совокупных
вы÷исëитеëüных ресурсов ГКС в öеëях управëения
устой÷ивыì развитиеì боëüøих распреäеëенных
систеì в усëовиях ãëобаëüной инфорìаöионной
сиëüносвязности.
В первой ÷асти работы провеäен анаëиз про-

бëеìатики и перви÷ное структурирование направ-
ëений иссëеäования внутренних свойств ГКС,
которые привеëи к функöионаëüныì äиспропор-
öияì в ее развитии, оказываþщиì неãативное
вëияния на соöиаëüнуþ среäу. В резуëüтате сфор-
ìуëированы первоо÷ереäные заäа÷и выявëения и
устранения коìпüþтерных первопри÷ин ãëобаëü-
ных проявëений äиспропорöий на общесистеì-
ноì уровне.
Во второй ÷асти äанной работы буäет преäстав-

ëен общий поäхоä к ка÷ественноìу обновëениþ
систеìообразуþщих возìожностей ГКС посреäс-
твоì форìирования в ней еäиноãо аëãоритìи÷ес-
коãо пространства сетеöентри÷ескоãо управëения
на основе новых принöипов орãанизаöии распре-
äеëенных вы÷исëений.
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