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Аннотация 

В статье рассматривается расширение до полной системы вычетов мультипликативной 
группы, порожденной составным модулем, соответствующим модулю в криптосистеме RSA. 
Вводится понятие псевдоединицы по модулю RSA и исследуются свойства псевдоединиц. Приво-
дится формула для вычисления псевдоединиц по модулю RSA. Данная статья имеет теоретиче-
ский характер, однако описанные в ней свойства псевдоединиц полезны в современных информа-
ционных технологиях при построении и анализе криптостойкости модифицированных схем 
цифровой подписи и обеспечении информационной безопасности и отказоустойчивости инфор-
мационных и инфо-коммуникационных систем. 
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Abstract 

Expansion of a multiplicative group modulo composite number in RSA cryptosystem up to the 
complete residual system is considered. A notion of pseudounit is proposed. Properties of pseudounits 
are investigated. A formula for pseudounits modulo RSA is presented. 
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1. Введение 

Вопросы построения и анализа криптосистем с открытым ключом и схем электронной 

подписи, основанных на теоретико-числовых методах, привели к расширению интереса к свойст-

вам сравнений по модулю составного числа. В классической теории чисел этот вопрос не отно-

сился к числу вопросов, вызывающих наибольший интерес, и авторам не удалось найти опубли-

кованных результатов о числе решений степенных уравнений в кольцах по модулю составного 

числа. В связи с этим в статье рассматривается расширение мультипликативной группы, порож-

денной составным модулем, соответствующим модулю в криптосистеме RSA, до полной системы 

вычетов. Элементы этого расширения обладают рядом особенностей, но основной является нали-

чие чисел, обладающих свойствами единицы. Изучению особенностей этого расширения, введе-

нию понятия псевдоединицы в расширении группы по модулю RSA и исследованию свойств 

псевдоединиц и посвящена настоящая статья. 
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2. Обозначения и терминология 

Далее в тексте статьи авторы используют следующие, как общепринятые в теории чисел 

[1], так и оригинальные обозначения; рассматриваются только неотрицательные целые числа: 

 0 NZ  — множество неотрицательных целых чисел; 

qpn   — модуль криптосистемы RSA [2], qp,  — простые нечетные числа; 

     11  qpn  — функция Эйлера для qpn  ; 

ra m mod  — неотрицательный остаток от деления: 10,  mrrmka ; 

 mba mod  — символ сравнения (К.Ф. Гаусс): числа ba,  принадлежат одному классу 

эквивалентности по модулю m , т.е. mm ba modmod  ; 

  qpa ,,  — представление числа a  в системе счисления в остатках [3] по модулям 

p и q , при этом qp aa mod,mod   ; 

 ba,НОД  — наибольший общий делитель a  и b ; 

nmod*  — операция умножения по модулю n :     nbaba
n

mod*mod   

  1,НОД,,|*   nznzZzzZn  — множество чисел, меньших и взаимно простых с n ; 

 ,,| nzZzzZn    — расширение *
nZ  до полной системы вычетов по модулю n .  

nnZ mod
*,*  — алгебраическая структура — мультипликативная группа вычетов по моду-

лю n . Исторически эта структура также обозначается через *
nZ  (в жирном начертании), и далее 

под *
nZ  авторы понимают именно мультипликативную группу; 

 na mod1  — элемент, обратный к a  в группе *
nZ ; 

nnZ mod,*  — алгебраическая структура, определенная на полной системе вычетов по 

модулю n . Мы будем обозначать эту структуру через nZ , по аналогии с *
nZ . Заметим, что nZ  

уже не является группой, поскольку содержит числа, кратные p  и q , для которых не существу-

ет обратных элементов в nZ . Структура nZ  с операцией умножения по модулю n  является мо-

ноидом и содержит делители нуля. 

nD  — подмножество чисел множества  0\nZ , не входящих в группу *
nZ . Очевидно, 

что эти числа имеют вид  1,,1,  qkkpa   или  1,,1,  pllqa   и являются делителями 

нуля в nZ . Собственно говоря, множество nD  и есть расширение множества *
nZ  до  0\nZ . 
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3. Особенности моноида nZ  при qpn   

Моноид nZ  при qpn   является основной структурой, на которой действует крипто-

система RSA. В соответствии с теоремой Эйлера    naZa n
n mod1*   , и, следовательно 

   naa n mod1  , а если na  , то   aa n
n  mod1 , что и обеспечивает работоспособность 

RSA в том случае, если *
nZa . Однако основное (в смысле криптосистемы RSA) свойство рас-

ширения множества *
nZ  состоит в том, что криптосистема работает для любых чисел из nZ . 

Утверждение 1. 

   aaZa n
n

n   mod1 . (1) 

Приведем доказательство этого утверждения, содержащееся в [2]: 

Доказательство 

Полагая na 1 , и учитывая, что      11  qpn , имеем 

        111   qpnn aaaaa  , 

и, следовательно, применяя теорему Эйлера отдельно для числа p , получаем 

              papapaapa qqpn modmod1modmod 1111   , (2) 

аналогично, для числа q : 

      qaqa n modmod1  . (3) 

В силу китайской теоремы об остатках из (2) и (3) следует, что 

       aaqpaaZa qp
nn

n  
 modmod 11  , 

и, поскольку nqp  , то (1) доказано. 

Конец доказательства. 

4. Понятие псевдоединицы в расширении *
nZ  

Отметим одну интересную особенность моноида nZ  с носителем  0*  nnn DZZ  при 

qpn  , т.е. для модуля криптосистемы RSA. Очевидно, что при *
nZa , т.е. при nDa  или 

при 0a  теорема Эйлера не справедлива, следовательно, мы имеем 

   xa n
n mod . 

Очевидно, что nZx , однако значение x  может быть как равно нулю или единице, так и 

принадлежать группе *
nZ , или же быть элементом из множества nD . Теорема Эйлера не отве-

чает на этот вопрос. 
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Утверждение 2. 

  
nn

n
n DxxaDa  mod . (4) 

Доказательство 

Докажем, что 1x . В предположении, что 1x , положим kpa   и, подставляя в (4), 

получаем 

         11  qprpkqprpk nn  , 

но слева      0mod  p
n qprpk  , в то время как справа 1mod1 p , следовательно 1x . 

Другая возможность для nDa  — значения lqa   рассматривается аналогично. 

Докажем, что *
nZx . Предположим, что kpa   и *

nZx , тогда в силу теоремы Эйлера 

         11mod   qprpkx nn
n

n  , 

невозможность этого доказывается аналогично случаю 1x , точно также проводится и доказа-

тельство для значений a  вида lq . 

Остаются два случая: 0x  или nDx . Случай 0x  невозможен, поскольку при kpa   

значение qk  , а при lqa   значение pl  , и, следовательно,  na  не делится нацело на 

qpn  , поскольку p  и q  — простые нечетные числа. Следовательно nDx . 

Конец доказательства. 

Таким образом, для nDa    xa n
n mod , и в силу утверждения 2 значение nDx , но 

с другой стороны выполняется свойство RSA:   aa n
n  mod1 , что приводит к равенству 

   nn Dxaxa  ,mod , (5) 

причем нас интересует значение x , порожденное условием 

  
n

nax mod . (6) 

Определение 

Значения x , обладающие свойством единицы в силу (5), и порожденные соотношением 

(6), сами при этом не равные единице, и принадлежащие расширению группы *
nZ  до моноида 

nZ , мы будем называть далее псевдоединицами по модулю криптосистемы RSA. 

Конец определения. 

5. Постановка задачи 

Таким образом, объектом исследования в настоящей статье является алгебраическая 

структура, состоящая из множества nZ  и операции умножения по модулю n  — 

nnn Z mod*,Z . Предметом исследования являются псевдоединицы в структуре nZ . 
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Авторы ставят перед собой следующие задачи: 

1. Определить число псевдоединиц в nZ . 

2. Указать способ вычисления значений этих псевдоединиц. 

3. Исследовать свойства псевдоединиц. 

6. Исследование псевдоединиц по модулю криптосистемы RSA 

Прежде всего отметим, что при 0mod na  любое значение x  удовлетворяет равенству 

(5), а значение 0x  удовлетворяет и условию (6). Таким образом, 0x  при 0mod na  явля-

ется вырожденной псевдоединицей и далее рассматриваться не будет. 

Рассмотрим далее значения nDx . Предположим, что kpa   и подставим это значение  

в (5) при qpn   

   1mod   k
mqxkppqmxkpkpxkp qp , (7) 

Поскольку nZx , т.е. является целым, то в (7) число m  должно иметь вид krm  , и, следова-

тельно, x  представим в виде 1 rqx , т.е.  

 1mod qx .  (8) 

Поскольку nDx  по утверждению 2, и x  не может быть кратен q  в силу (8), то 0mod px , 

поскольку числа не кратные q  в nD  имеют вид pk  . Таким образом, для kpa   псевдоедини-

ца x  представима в системе счисления в остатках по p  и q  в виде: 

   qpx ,1,0 . (9) 

Обозначим певдоединицу для значений a  вида kp  через p1 . Рассуждая аналогично при lqa  , 

из nD  получаем представление псевдоединицы для элементов из nD  вида lq : 

   qpx ,0,1  (10) 

и вводим соответствующее обозначение — q1 . 

Легко видеть, что в nD  существует ровно две псевдоединицы — p1  и q1 . 

В системе счисления в остатках для двух модулей существует красивая формула перево-

да в обычное представление [3]: 

        qppqqqppqp   modmodmod, 11
,   (11) 

Поскольку псевдоединицы имеют представление (9) и (10), т.е.    1,0,1,0    и 

   qpqpp   mod1 , и   qppqq   mod1 , 

то (11) эквивалентно 

          pqqqppqp modmod, 11
, . 
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С учетом (9) и (10) мы получили явные формулы для вычисления значений псевдоединиц: 

    qppqpp mod1,01 1
,

 , 

    pqqqpq mod0,11 1
,

 . (12) 

Отметим, что помимо указанных свойств, псевдоединицы обладают также свойством, 

характерным для обычной единицы ( 112  ): 

     qqpqpqpp 1mod1,1mod1 22   , 

так и особыми свойствами, характерными только для псевдоединиц: 

   ,0mod11  qpqp  

т.е. псевдоединицы являются делителями нуля, и 

   1111mod11   qpqpqpqp , 

последнее равенство справедливо в силу того, что и pqp 1  и pqq 1 . 

6. Числовой пример 

Рассмотрим модуль RSA qpn  , образованный простыми числами 11,7  qp . При 

этом       6010611  qpn . Вычислим псевдоединицы для данного модуля RSA по 

формулам (12): 

     568711mod771,01 1
11,77   , 

     222117mod11110,11 1
11,711   .  

Фрагмент расчета по формуле (1) для чисел из nZ  приведен в таблице 1. Строки, выделенные 

жирным начертанием соответствуют элементам из nD , и иллюстрируют равенство (5). 

Табл. 1. Псевдоединицы для модуля RSA 11,7  qp . 

a  7moda  11moda  77
60 moda  77

61 moda  

0 0 0 0 0 

1 1 1 1 1 

2 2 2 1 2 

3 3 3 1 3 

4 4 4 1 4 

5 5 5 1 5 

6 6 6 1 6 

7 0 7 56 7 
8 1 8 1 8 

9 2 9 1 9 

10 3 10 1 10 

11 4 0 22 11 
12 5 1 1 12 

13 6 2 1 13 

14 0 3 56 14 
15 1 4 1 15 

16 2 5 1 16 
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17 3 6 1 17 

18 4 7 1 18 

19 5 8 1 19 

20 6 9 1 20 

21 0 10 56 21 
22 1 0 22 22 
23 2 1 1 23 

24 3 2 1 24 
 

7. Заключение 

Таким образом, в статье введено понятие псевдоединицы в расширении мультиплика-

тивной группы по модулю криптосистемы RSA, дано определение псевдоединицы, показано, 

что при модуле вида qpn   имеется всего две псевдоединицы — p1  и q1 . Указана формула 

для прямого вычисления значений псевдоединц и исследованы их свойства. 

Данная статья имеет теоретический характер, однако описанные в ней свойства псевдо-

единиц полезны в современных информационных технологиях при построении и анализе крипто-

стойкости модифицированных схем цифровой подписи и обеспечении информационной безопас-

ности и отказоустойчивости информационных и инфо-коммуникационных систем. В частности, 

псевдоединицы играют важную роль в реконструкции закодированной информации при возник-

новении ее искажений. Конкретные приложения полученных результатов в современных инфор-

мационных и инфо-коммуникационных технологиях представляют предмет дальнейших иссле-

дований авторов. 
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